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Servisna zmluva C. 26/23/Rk/S

TATO SERVISNA ZMLUVA (DALEJ LEN ,ZMLUVA"Y) BOLA UZATVORENA V ZMYSLE USTANOVEN{
§269 A NASL. OBCHODNEHO ZAKONNIKA o 513/1991 ZB. V ZNEN{ NESKORSICH PREDPISOV,
NIZ3IE UVEDENEHO DNA, MESIACA A ROKA, MEDZI TYMITO ZMLUVNYMI STRANAML:

Obchodné meno: Vodarenska spolo¢nost’ Ruzomberok, a. s.

Sldlo: Pri Vahu 6, RuZzomberok 034 06
1¢o: 36 672 271

DIC: 2022239043

1€ DPH: SK2022239043

Statutarny zastupca: Ing. Milan Mojé, prokurista

IBAN: SK 60 5600 0000 0083 3928 0001
BIC: KOMASK2X

Zapisana v obchodnom registrl Okresného stidu Zllina, oddiel: Sa, vioZka & 10545/L
(d'alej len ,Objednavatel™ alebo ,Kllent*)

Obchodné meno: Applied Technologies s, r. 0.

Sidlo: Mostnd 13, 949 01 Nitra

1¢0: 47239824

DIC: 2023544908

IC DPH: SK2023544908

Statutdrny zéstupca: Ing. Peter Singllar, konatel’
IBAN: SK40 1100 0000 0029 4900 4648
BIC: TATRSKBX

Zapisana v obchodnom registri Okr, sidu Nitra, odd. Sro, vl. & 39365/N
(dalej len ,Poskytovatel™)

(Poskytovatel’ a Objednévatel’ spolu d'alej len ,Zmiuvné strany™)

ZMLUVNE STRANY SA DOHODLI NA NASLEDUJUCOM:

Predmet Zmluvy

Poskytovatel’ sa zavazu1e vrozsahu a za podmienok ustanovenych vtejto Zmluve poskytovat’
Objedndvatel'ovi servisné SluZby v oblasti informagnych technoldgii (dalej len Sluzby“ alebo ,Mesalny
pau$al™), sGvisiace so zabezpeéenim prevadzky a rozvoja serverovej a siet'ovej a potitacovej Infrastruktiry
Objednavatel'a (d'alej len ,InfraStruktdara®).

1.2, Technickd Specifikdcia Infrastruktiry je uvedena v Prilohe & 1 tejto Zmiuvy.

1.3.

Popis SluZieb a spdsob Ich plnenia v rdmci predmetu zmluvy je bliZSle popisany v Prilohe €. 2 tejto Zmluvy.
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Zavazok Objednavatela je za poskytnuté Sluzby riadne platit’ Poskytovatelovi Odmenu, podla {lanku 2
tejto Zmiuvy.

Termin zacatia pinenia zmluvy zagina dfiom: 01. 06, 2023.

Odmena, platobné a fakturacné podmienky

. Objednévatel’ sa zavézuje zaplatit’ Poskytovateovi Odmenu za poskytovanie SluZleb za kazdy kalendarny.

mesiac, na zaklade predloZenej faktury - dafiového dokladu Poskytovatela, vystaveného s naleZitostami
podl'a zakona o DPH ¢.222/2004 v zneni neskorsich predpisov.

Zmluvné strany sa dohodli na rozsahu a cenach za SluZby, podia Prilohy €. 3 a Prilohy &. 4 tejto Zmiuvy.

Vietky ceny st uvedené bez DPH, pripadne s DPH v sadzbe platnej ku diiu nadobudnutia platnosti zmiuvy.
Fakturovana DPH z ceny predmetu Zmluvy sa riadi pravnym predpisom upravujicim sadzbu DPH platnym
v Case poskytnutia Sluzby.

Poskytovate!’ vystavl a dorudi Objednévatel'ovi faktlru, ktorej ddaje budl zhodne s Gdajmi, uvedenymi
v tejto Zmluve. Podkladom faktury bude vykaz vykonanych Cinnostf za prisluSny mesiac odslhlaseny IT
manazérom objednévatela, v pripade jeho préceneschopnosti vykaz &innosti odsthlasi jeho priamy
nadriadeny zamestnanec.

Poskytovatel' méd pravo dorudit’ dafiovy doklad — faktiru aj v elektronickej podobe, prostrednictvom e-‘
mail-u.

Splatnost’ faktury je 30 dni odo dria jej doruCenia objedndvatel'ovi.

Prava, povinnosti a sankcie

Poskytovatel’ je povinny neodkladne a véas informovat’ Objednévatela pisomnou sprévou o vietkych jemu
zndmych skutonostiach, ktoré by mohli viest' k ohrozeniu norméineho fungovania Infrastruktiry.

Objedndvatel’ je povinny zabezpetit' a poskytnit’ poverenym osobam Poskytovatela sGlinnost potrebng
na vyrieSenie a odstranenie pripadného problému vzniknutého pri vykonavani SluZieb. .

3.2.1. ZabezpeCenle primeraného a bezpeEneho pristupu k Infradtruktire, v rozsahu potrebnom k

vykonavaniu SluZieb, nie len poCas pracovnej doby, ale aj mimo nej (mimo pracovnej doby na]ma
v pripade mimoriadnych udalosti; pripadne po vzéjomnej dohode Zmluvnych stran);

3.2.2, Zabezpelenie pristupovych prav a vzdialeného pristup ku Infradtruktire tak, aby zéstupca

3.3

34.

Poskytovatel'a mohol vykondvat’ SluZby definované Zmluvou bez toho, aby pri praci vznikali prestoje
na strane Objednavatel’a alebo Poskytovatel'a.

Objednavatel’ mbZe poZadovat' pinenie SluZieb poZas jedného kalenddrneho mesiaca aj nad ramec rozsahu
hodin zahrnutych v mesatnom pau$dle, ato po vzajomnej dohode s Poskytovatelom ana zéklade
podmienok &éerpania SluZieb nad rdmec Mesaéného pausélu uvedenych v Prilohe &, 2,

3.3.1. Maximélny poet &ovekohodin ¢erpanych nad rdmec mesacného pausédlu pocas jednéhé
kalendarneho mesiaca je 100 Clovekohodin.

Poskytovatel’ mdZe z viastnej iniciativy vykonat’ plnenle SluZleb poas jedného kalendérneho mesiaca &j
nad rdmec rozsahu hedin zahrnutych v Mesaénom pauséle na ziklade podmienck erpania SluZieb nad
ramec Mesa€ného pausalu uvedenych v Prilohe &, 2, ak:

3.4.1, sajednd o odvritenie mimoriadnej situdcie za U€elom ochrany Infradtruktlry Objednavatel’a;
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3.4.2. sa jedna o bezprostredné predchadzanie vzniku situdcle svyrazne negativnym vplyvom na

Infrastruktiru Objedndvatela;

3.43. Objednavatel po predoslom navrhu takéto éerpanie odsthlasil.

V pripade, Ze Poskytovatel’ neposkytne zmluvne dohodnuté Sluzby, definované v Prilohe ¢. 2 Zmluvy,
Objednavatel’ ma pravo poZiadat’' Poskytovatel'a o vratenle pomernej asti zaplatenej Odmeny za Sluzby,
za meslac, v ktorom SluZby neboli poskytnuté. Objednévatel’ md moznost’ uplatnit’ svoje pravo na sankciu
podanim pisomnej Ziadosti Poskytovatel'ovi, najneskdr v mesiaci nasledujiicom po mesiaci, v ktorom mur
SluZby neboli riadne poskytnuté, Podanie Zladost Objednavatel’a na uplatnenie prava na sankciu, nema
odkladny G¢inok na zaplatenle Odmeny za poskytované Sluzby,

Poskytovatel’ nebude v omeskani, ak zévazok na plnenie predmetu tejto Zmluvy nemohol riadne a vias
spinit pre okolnostl, ktoré po uzatvoreni tejto Zmluvy vznikli v ddsledku nim nepredvidatelnych a
neodvratitel'nych skutocnosti mimoriadnej povahy (vysSia moc) alebo na Ziadost Objednavatela.
Poskytovatel je povinny bez meskania informovat’ Objednévatela o vzniku akejkol'vek prekazky, ktora ma
brani alebo staZuje v realizacil predmetu Zmluvy.

V pripade, Zze sa Objednavatel’ oneskori s platbou za Odmenu podla stanov tejto Zmluvy o viac ako 14
dni, Poskytovatel’ je oprévneny pozastavit’ vwkony vyplyvajlice z tejto Zmluvy aZ do splnenia pohl'adavky’
Upozornenie o pozastaveni vykonov Poskytovatel’ odo$le pisomne Objedndvatel'ovi najmenej 10 dni pred
pozastavenim tychto vykonov. Poskytovatel vtomto pripade nepreberd Ziadnu zodpovednost za
bezpetnost’ prevadzky a akékol'vek Skody, ktoré vznikn(i Objednévatel'ovi alebo tretej osobe v ddsledku
pozastavenia jeho vykonov.

Miéanlivost’

V§etky skutoCnosti obchodnej, ekonomickej alebo technickej povahy, slvisiace s Objednavatel'om, ktoré
nie su beZne dostupne, a s ktorymi pride Poskytovate!l do styku, st obchodnym ta]omstvom Poskytovatel
sa zavazuje, Ze inym subjektom nevyzradi, nespnstupnt, pre seba alebo iného nevyuZije tieto skutotnosti;
Vietky ziskané Informdcie takejto povahy udrii v prisnej tajnosti a obmedzi Ich prezradenie lba tym
zamestnancom, ktori s( opravnen( v slvislosti s obsahom zmluvy, tieto informacue mat. V pripade
poruSenia obchodného tajomstva podla § 51 Obchodného zdkonnika, pouZije Objednévatel pravne
prostriedky ochrany proti nekalej sit'aZl. Poskytovate!’ sa zavdzuje dodrZat’ pravo na ochranu obchodnéhd
tajomstva po dobu platnosti tejto zmiuvy a d'aldie tri roky po jej ukonéeni,

Vsetky skutocnosti obchodnej, ekonomickej alebo technickej povahy, slivisiace s Poskytovatelom, ktoré
nie sU beZne dostupné, a s ktorymi pride Objednavatel do styku, si obchodnym tajomstvom.
Objednévatel’ sa zavazuje, Ze inym subjektom nevyzradi, nespristupnf, pre seba alebo iného nevyuZije
ticto skutoCnosti. V3etky ziskané informacie takejto povahy udrZl v prisnej tajnostl a obmedzf ich
prezrac[enle iba tym zamestnancom, ktorf s opravneni v stvislosti s obsahom zmluvy, tieto informécie
mat’. V pripade porusenia obchodného tajomstva podia § 51 Obchodného zékonnika, pouzge Poskytovatel
pravne prostriedky ochrany proti nekalej sitaZi. Ob]ednavatel’ sa zavizuje dodrZat’ pravo na ochranu
obchodného tajomstva po dobu platnosti tejto zmluvy a d'alSie trl roky po jej ukondent, ;
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Ochrana osobnych tdajov
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V pripade, ak ddjde k pristupu Zmiuvnej strany k osobnym tdajom, tykajliicim sa druhej zmluvnej strany
(d'alej len ,0s0bné Udaje™):
je tato Zmluvna strana povinnad zachovévat’ miCanlivost’ o osobnych tdajoch, s ktorymi pride do styku,
tie nesmie vyuZit’ pre viastné G&ely, ani pre (éely tretich osb a ich nesmie zverejnit, poskytndt, ani
spristupnit’ Ziadnym tretim osobam, ‘
tato Zmluvnd strana osobné Udaje nesmie kopirovat, rozmnoZovat, rozsirovat, poskytovat,
spn’stupﬁovat’ zverejfiovat, ani dalej akokol'vek spracivat,
musi tato Zmluvnd strana pofas trvania zmluvy dodrfiavat’ také opatrenia, aby nedoslo kstrate,
poskodeniu osobnych Udajov, ich Gniku, prezradeniu, rozifreniu, zneuZitiu alebo inému neopravnenemu
pristupu alebo neopravnenej manipulacu s osobnymi Gdajmi, a to aj nedbanlivostnym konanim.
Povinnost’ ochrany osobnych Udajov nie je fasovo obmedzend a trvé aj po skonéeni trvania zmluvy, okrem
pripadov, kedy poskytnutie, spristupnenie alebo zverejnenie osobnych (idajov ustanovuje zékon alebo
rozhodnutie sidu.

Ostatné ustanovenia f

Poskytovatel’ poskytne Sluzby tykajuce sa predmetu tejto zmluvy prednostne vlastnym pracovnl'kom

Poskytovatel si vyhradzuje pravo rozhodovat’ podla svojho uvaZenia o pridelenf svojich zéstupcov na
poskytnutie jednotltvych SluZieb Objednévatelovi. V pripadoch, ked' je to podmienkou vyrobcu, mozu
niektoré Sluzby byt vykonévané autorizovanym pracovnikom vyrobcu, so sthlasom Objednévatela. Za,
pinenie tychto SluZieb rovnako zodpoveda Poskytovatel, '

Zastupca Poskytovatela pouli poverenych pracovnikov Objednévatela o tom, ktoré zasahy do
Poskytovatelom spravovanych zariadeni s vyhradené pre zdstupcu Poskytovatela. Objednavatel’
zabezpedi, aby jeho pracovnicl re$pektovali tieto pokyny Poskytovatela. :

VSetky pripadné spory, ktoré vzniknd z tejto Zmluvy, vratane sporov o jej platnost, vyklad alebo
ukoncenle, s Zmluvné strany povInné prednostne riesit’ vzajomnymi zmierovacimi rokovaniami a-
dohodami, V pripade, Ze sa vzaJomne spory Zmluvnych stran vzniknuté v stvislosti s plnenim zavazkov_3
podl'a Zmluvy alebo v stvislost! s flou nevyriedia, Zmluvné strany sa dohodli, Ze vSetky spory budd rieSené
podla pravneho poriadku Slovenskej republiky.

Poskytovatel’ sa zavdzuje neodkladne po uzavret] tejto zmluvy uzatvorit’ s klientom zmluvu o zabezpeﬁenf;
plnenla bezpeénostnych opatreni a notifikaénych povinnosti, ktorej Oéelom je zabezpelit' splnenie;
povinnosti klienta ako prevadzkovatela zékladnej sluzby uzatvorit’ pri uzatvoreni zmluvy s poskytovatelom
ako dodavatel'om na vykon Cinnosti, ktoré priamo stvisia s prevdzkou sietf a informadnych systémov pre
prevadzkovatel'a zékladnej sluzby zmluvu o zabezpelenf plnenia bezpeénostnych opatreni a notifikalnych
povinnosti podla zakona ¢. 69/2018 Z.z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych
zakonov pocas celej doby platnosti tejto zmiuvy.

Zaveredéné ustanovenia
Tato Zmluva sa uzatvara na dobu urditl, a to 48 mesiacov odo diia nadobudnutia Gcinnosti zmluvy.

Tato Zmluva nadobdda platnost dfiom podpisu oboma Zmluvnymi stranami {rozhodujici je deﬁi
neskorSiecho podpisu). Zmluva nadoblda G&innost’ diiom nasledujicom po dni  jej zverejnenia“
v Centrdlnom registri zmlv vedenom Uradom viady SR, "
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7.3. Zmluvné strany sa dohodli, Ze vypoved zmluvy mozno uplatnit’ kedykolvek, bez udania déquu, s 3-
mesacnou vypovednou lehotou. Vypoved' zaina plyn(t’ 1, diiom kalendameho mesiaca nasledujticeho po.
kalendarnom meslacl, v ktorom bola vypoved’ dorucend druhej zmluvnej strane.

7.4. Tito Zmluvu je moZné menit alebo dopliiat, iba pisomnymi dodatkami, odsthiasenymi oboma Zmiuvnymi
stranami.

7.5. Ani jedna zo Zmluvnych strdn nie je oprévnena previest' prava a povinnost! zo Zmluvy, ako ani postUpit’
pohl'addvku vznlknut( zo Zmluvy na tretiu osobu, bez predchadzajlceho pisomného sthlasu druhej
Zmiuvnej strany.

7.6. Tato Zmluva je vyhotovend v dvoch exemplaroch, po jednom exemplari pre kazdli Zmluvnd stranu.

7.7. Neoddelitefnou stastou tejto zmluvy st prilohy:

7.7.1. Technické $pecifikdcia Infradtruktiry
7.7.2.  Popis SluZieb a spdsob ich plnenia
7.7.3. Rozsah a cena SluZieb v rdmci mesacného pausalu i
7.7.4. Cennik SluZieb nad ramec mesaéného pausélu
Za Objednavatel'a: Za Poskytovatela:

V RuZomberku dia 29.5.2023
Podpis, pediatka:

FODARENSK A SPOLOONGYT
RUZOMBFE O, LS,
o Viho v
waang WUFQRYEU Sy

L]

Ing. Milan Mojs
Prokurista, riaditel” spoloénosti

V RuZomberku dia 29.5.2023
Podpils, peliatka:

APP“e’d.b
Technologies

[N

. pHnchehnoloqm ;:Ilar:'

H%géggg DIE: 2023544008 2
& G: SK2023544908

—
—

Ing. Peter Singliar, konatel
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Priloha ¢. 1 — Technicka specifikacia Infrastruktary

polet polozka
2ks Server s prisiudenstvom
1ks Storage
2ks ZaloZny zdroj UPS
<=5ks Prvky siet’ove] infradtruktiry
<=2Kks NAS
<=20ks Virtualny server
<=50 ks Kanceldrsky potitac/notebook s OS Windows
a s prislusenstvom |
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Priloha €. 2 — Popis Sluzieb a spdsob ich plnenia

1,

b)

<)
d)

g)

h)
i)

Poskytovatel’ bude vykonavat' tieto Sluzby pre Objedndvatefa (d'alej aj Klient™): vykonavanie nizste
uvedenych sluZieb sa bude realizovat’ vyhrade so sthlasom IT manaZéra VSR, a.s. alebo riaditefa
spolo¢nosti

vykonavat’ funkciu pomocného spraveu informaénych technolégii v objektoch a v priestoroch klienta,
pri¢om je poskytovatel povinny sa riadit’ ustanoveniami internej smernice objednévatefa &. S-VSR-59
Smernica pre informaény systém. Smernica bude poskytovatelovi dostupnd k nahliadnutiu
v priestoroch objednavatela.
odborné poradenstvo klientovi v oblasti informacnych technoldgii a predkiadat’ navrhy na zlepSenie
stavu informacnych technoldgii IT manaZérovi klienta,
predkladat’ ndvrhy na odstranenie zistenych nedostatkov na Useku informaénych technolégii u klienta,
na zaklade poZiadavky klienta sa z(i&astfiovat pracovnych porad u klienta,
UdrZba a servis potitatovych sietl na pracoviskéch kiienta,
udrzba a servis domenovych serverov klienta, okrem upgrade operacnych systémov, ¢i migracie t{;chtm
serverov na novéie verzie,
udrzba existujiiceho stavu serverovej infradtruktlry za podmienky zabezpe&enia servisu od vyrobcov
hardvéru, softvéru - t.j.:

a. zabezpeCenie komunikécie s poskytovatefom servisu hardvéru a softvéru

b. nie upgrade firmware servera a UPS, updatefupgrade VMware, Veeam a OS na novsie veme

& ich reinstaldcle alebo rekonfiguracie

aktualizovanie OS, antivirovych programov;
iné Sluzby stvisiace s informadnymi technolégiami na zéklade poZiadavky klienta, po dohode s
poskytovatelom

Poskytovatel je povinny chrénit prava a opravnené zaujmy klienta, konat’ pri tom svedomito a v zmysle
platnych pravnych predpisov.

Poskytovatel’ sa zavézuje poskytovat‘ Sluzby v oblasti mformacnych technoldgil podl'a potrieb klienta, .
najneskdr viak do 4 hadin od vyzvy, a to poas pracovnych dni v &ase od 8:00 do 16:00.

Sluzby je moZné vykonavat na mieste, telefonicky, ako aj vzdialenym pripojenim, ak to charakter
Cinnosti umoZiuje.

V pripade vyerpania stanoveného mesacného pausélu sa d'aldie &innosti bud( realizovat’ prednostne
vzdialenym pripojenim, ak to charakter &innosti umoZiiuje.

Poskytovatel zapie vykonané ¢innosti do vykazu vykonanych innosti s rozdelenim na &innosti podas
pracovnej doby Poskytovatela a mimo pracovnej doby Poskytovatela; pracovna doba Poskytovatel'a je
uvedena v Prilohe &4,

Poskytovatel’ poskytne vykaz vykonanych &innosti na nahliadnutie Objedndvatelovi na poZiadanie bez
zbytocneho odkladu,

Poskytovatel do 5 pracovnych dni po ukondeni kalendarneho mesiaca vyzve Objednavatelom
opravnent osobu podla poradia v tabulke Oprévnenych osbb uvedenej v tejto prilohe na odsihlasenie
vykazu vykonanych &innosti, a tento bude tvorit’ podklad pre fakturaciu za uplynuty kalendarny mesiac, .
a to vypottom podla potu Elovekohodin a cennikovych cien za Elovekohodinu podia Prilohy &.4. '

Klient zabezpedi vytvorenie/prevzatie a odovzdanie pristupovych Udajov (vidy sa mysli administratorsky
pristup) k infradtrukt(ire minimalne v rozsahu (ak existuje dané zariadenie, systém alebo oblast’ v ramci
InfraStruktiry):
Heslo lokéineho administratora pre klientske PC
Heslo sietového administratora (domain admin a podobne, ak existuje)
Heslo pre pristup k sietovym prvkom (router, switch, firewall, miktortik, iné siet'ové prvky)
Heslo pre pristup k sietovym UGloZiskdm (NAS, iné)
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e) Heslo pre pristup k serverovej infradtruktdre:
Heslo do ESXi (vSphere kliient)
Heslo do vCenter
Heslo do iDRAC servera
Heslo do sietového rozhrania UPS
Heslo do Veeam Backup
. Heslo k opera¢nym systémom serverov
g. Iné relevantné hesld
f) Hesla k sprave aplikacii
a. Veeam Endpoint Backup / Veeam Agent for Windows
b. ESET alebo iny antivirus
¢. Iné Klientske alebo bezpeénostné aplikicie
g) Pristupové (daje spravcu k doménam (web stréanka, webmail,...)
h) Pristupové ddaje do e-mailovej schranky
i) Iné hesla, pristupové (idaje — podia okolnosti
j) Pristupové Udaje do portdlov dodavatel'ov (napr. ESET, Microsoft, VMware, Veeam, a iné)
k) Informéacie o licencnych klI'iCoch k PC a serverom, ktoré sa nachadzajl v listinnej podobe (Windows,
Office a ine)

mpanoe

Poskytovatel' vykonava SluZby v pracovnych diioch (PON-PIA) v éase medzi 8-16h, formou :

- dialkovej spravy,
- telefonicky,
- fyzickou pritomnost'ou na Mieste plnenia, definovanom touto Zmluvou.

Poskytovatefom opravnene osoby — administréatori :

administrator kontakt

Ing. Peter Singliar podpora@apptech.sk; +421 948 373 563
Alternativny kontakt:

Ing. Martin Maséar k@apptech.sk; +421 948 598 062

Objednéavatel'om oprévnene osoby — administratori, veduci pracovnici, povereni pracovnici:

Kontaktna osoba kontakt

Ing. Martin Pudi$ — IT manazér, martin.pudis@vsr,sk; +421 918 897 425
administrator

Alternativny kontakt:
 Ing, Juraj Hasak juraj.hasak@vsr.sk; +421 911 383 752

8] 10




Servisnd zmluva (SLA) €. 2020 _01

Priloha ¢. 3 — Rozsah a cena Sluzieb v ramci mesac¢ného pausalu

Cena spolu

Cena za jednothku Cena spalu
Potet
{s DPH)

PoleZka Predmet {bez DPH) {bez DPH)

DPH (20%)

35,00€ 56000€ 112,00 € 672,00€
servisné Sluzby v oblasti hodm
mformacnych technologu“ cne

‘ iil}ml' 3 i ’!

*Uvedeny rozsah a cena SluZieb sa tyka obdobia jedného kalendarneho mesiaca.
Najmensia Casova jednotka poskytovania SluZby je $tvrthodina, zapoditava sa kaZda zaata Stvrthodina.

Vetky ceny sii uvedené bez DPH, pripadne s DPH v sadzbe platnej ku diiu nadobudnutia platnasti zmluvy. Fakturovana DPH z ceny
predmetu Zmluvy sa riadi pravnym predpisom upravujiicim sadzbu DPH platnym v &ase poskytnutia Sluzby.
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Servisna zmluva (SLA) €. 2020_01

Priloha €. 4 — Cennik Sluzieb

Platny od: 1. 12.2019

Sluzba Cena v Eur bez
DPH/hod.

Clovekohodina (nad ramec predplatenych SluZieb) potas pracovnej doby 40,-

Poskytovatel'a

Clovekohodina mimo pracovnej doby Poskytovatela 55,-

Pracovna doba Poskytovatel'a je 08:00 ~ 16:00 hod SEC.
Najmensia Casova jednotka poskytovanej SluZby je Stvithodina, zapoéitava sa kazda zafatd Stvrthodina.

Vietky ceny st uvedené bez DPH, Fakturovana DPH z ceny predmetu Zmluvy sa riadi prdvnym
predpisom upravujlcim sadzbu DPH platnym v ase poskytnutia SluZby.
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Zmluva o zabezpeceni plnenia bezpednostnych opatreni
a notifikadénych povinnosti
uzatvorena v zmysle zdkona &. 69/2018 Z.z. o kybernetickej bezpeé&nosti
a o zmene a doplneni niektorych zadkonov /dalej aj len ,Zmluva“/
medzl zmluvnymi stranami

Prevadzkovatel zakladnej sluiby: Vodarenska spolodénost RuZomberok, a.s.

Sidlo: Pri Védhu 6, 034 06 RuZomberok

1¢0: 36 672 271

Zapisana: v Obchodnom registri Okresného sudu
2ilina, oddiel: Sa, vloZka &.: 10545/L

Konajlica prostrednictvom: Ing. Milan Moj§, prokurista

e-mail: milan.mojs@vsr.sk

a

Dodavatel: Applied Technologies s. r. o.

Sidlo: Mostnd 13 949 01 Nitra

18o: 47239824

Zapisana: v Obchodnom registri Okresného sudu
Nitra, oddiel: Sro, vloZka &. 39365/N

Konajuca prostrednictvom: Ing. Peter Singliar, konatel

e-mail: cbchod@apptech. sk

/dalej spolu aj len ,zmluvné strany"/

€lénok I.
Ugel Zmluvy

1.1 (&elom tejto Zmluvy je zabezpedit splnenie povinnosti prevadzkovatela
zékladnej sluZby uzatvorit pri uzatvoreni zmluvy s doddvatelom na vykon
¢innosti, ktoré priamo sUvisia s prevadzkou sieti a informadnych systémov
pre prevadzkovatela =zakladnej sluZby zmluvu o zabezpeCeni plnenia
bezpe&nostnych opatreni a notifikaénych povinnosti podla zékona &, 69/2018
Z.z. o kybernetickej bezpecnosti a ¢ zmene a doplneni niektorych zdkonow
/dalej aj len ,zékon™/ podas celej doby platnosti Zmluvy s dodavatelom na
vykon &innosti, ktoré priamo sdvisia s prevadzkou sieti a informaénych
systémov pre prevadzkovatela zédkladnej sluZby zo diia 31.01.2019 /dalej aj
len ,zmluva o poskytnuti &Sinnostiv/.

Glanok II.
Definicia pojmov

2.1. B8Sietou a informacnym systémom sa rozumie elektronickd komunikadna siet,
informa&ny systém, kaZdé =zariadenie a komunikadny systém alebo ddaje,
ktoré st v nich vytvarané, ukladané, spracuvané, ziskavané alebo preni8ané
prostrednictvom elektronickej komunikadnej siete alebo informadéného
systému, na u&ely prevadzkovania, pouZivania, ochrany a udrZiavania tychto
sieti a systémov,

2.2. Kybernetickym priestorom sa rozumie globdlny dynamicky otvoreny systém
sieti a informa&nych systémov, ktory tvoria aktivované prvky
kybernetického priestoru, csoby vykondvajdce aktivity v tomte systéme a
vztfahy a interakcie medzi nimi,

2.3. Kontinuitou sa rozumie strategickd a taktickd schopnost organizécie
planovat a reagovat na udalosti a incidenty s cielom pokragovat vo vykone
éinnosti na prijatelnej, vopred stanovenej urovni,

2.4. Déverncstou sa rozumie zaruka, Ze wdaj alebo informdcia nie Jje
prezradend neoprévnenym subjektom alebo procesom,
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2.5. Dostupnostou sa rozumie zAruka, Ze udaj alebo informiécia Je pre
pouZivatela, informaény systém, siet alebo zariadenie pristupné vo chvili,
ked je Gdaj a informicia potrebnéd a poZadovana,

2.6, Integritou sa rozumie zaruka, Ze bezchybnost, Uplnost alebo spravnost
informadcie neboli narusené,

2.7. Kybernetickou bezpednostou sa rozumie stav, v ktorom sd siete a
informa&né systémy schopné odolavat na ur&itom stupni spolahlivosti
akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo
dovernost uchovavanych, prené&sSanych alebe spractvanych uddajov alebo
suvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom tychto
sieti a informaénych systémov,

2.8, Rizikom sa rozumie miera kybernetického ohrozenia vyjadrena
pravdepodobnostou vzniku neZiaduceho javu a jeho désledkami,

2.9. Hrozbou sa rozumie kaZdé primerane rozpoznateInd okolnost alebo udalost
proti sietam a informadnym systémom, ktord mdZe mat nepriaznivy vplyv na
kybernetickd bezpeénost,

2.10. Kybernetickym bezpelnostnym incidentom sa rozumie akakolvek udalost,
ktor4d mé4 z dévodu narufenia bezpelnosti siete a informadnéhe systému,
alebo porudenia bezpe&nostnej politiky alebo zav&zne]j metodiky negativny
vplyv na kybernetickd bezpe&nost alebo ktorej ndsledkom Je

a. strata dévernosti udajov, zni&enie 1ddajov alebo narusenie
integrity systému,

b. obmedzenie alebo odmietnutie dostupnosti zdakladnej sluZby alebo
digitélnej sluZby,

c.vysoka pravdepodobnost kompromitdcie <&innosti zdkladnej sluZby
alebo digitélnej sluZby alebo

d. ohrozenie bezpeénosti informicii,.

2.11. Zakladnou sluZfbou sa rozumie sluZba, ktord je zaradend v zozname

zdkladnych sluZieb a
a. zadvisi od sieti a informaénych systémov a je é&innostou aspoil v
jednom sektore alebo podsektore podla prilohy &. 1 zakona,
b. je informaénym systémom verejnej spravy v zmysle § 2 ods. 1 pism.
b) zdkona &. 275/2006 Z. z. v zneni zakona &. 570/2009 2. z. alebo
c. je prvkom kritickej infrastruktary
v zmysle ust. § 2 pism., a) zakona &. 45/2011 Z. =z.

2.12, Prevadezkovatelom zikladnej sluZfby sa rozumie orgdn verejnej moci alebo
osoba, ktori prevéddzkuje aspoil jednu sluZbu podla pismena k) zédkona.
2.13. Riedenim kybernetického bazpednostnéhe incidentu v3etky postupy
suvisiace s oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky

bezpednostny incident a s obmedzenim jeho nasledkov

€lanok III.
Rozsah €&innosti dodavatela

3.1 Dodavatel sa v stlade s ¢l. 2 Zmluvy o dielo €. 1/01/2019 zo diia 31.01.2019
zaviazal vykonavat pre prevadzkovatela zékladnej sluZby poéas zmluvného
obdobia poz&ru&ny servis kompletného systému vodarenského dispedingu
a voddrenskych objektov cobjedndvatela a vykonavat profylaktické préace
kompletného systému vodarenského dispedingu, ktorym su monitorované
a riadené vodarenské objekty previadzkovatela zédkladnej sliuZby.

€lanok IV.
Povinnost dodavatela dodrZziavat bezpednostni politiku prevadzkovatela
zadkladnej sluZby a prijat bezpednostné cpatrenia

4.1 Dodévatel sa  zavdzuje <dodrZiavat platné  Dbezpe&nostné politiky
prevadzkovatela  zakladnej  sluiZby, ktoré st normativne upravené
v dokumentoch prevadzkovatela zakladnej sluiby.

4.2 Dodavatel wvyhlasuje, Ze sa s bezpednostnou politikou prevadzkovatela
zdkladnej sluZby obozndmil a vyjadruje suhlas s bezpe&nostnou peolitikou
prevadzkovatela zékladnej slugby,
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4.3 Dodavatel je povinny a zavidzuje sa chranit vietky informacie poskytnuté
prevadzkovatelom z&kladnej sluZby.

4.4 Dodavatel sa zavizuje dodrZiavat a prijat bezpednostné opatrenia najmenej
pre oblast podla § 20 ods. 3 pism. e}, f}, h), j} a k) zakona, a to
najneskér v lehote do 6 mesiacov odo dia podpisu tejto Zmluvy.
Bezpelnostné opatrenia sa prijimajd a realizuja na zéklade schvalenej
bezpeCnostnej dokumentacie, ktora musi byt aktuidlna a musi zodpovedat
redlnemu stavu,

4.5 Doddvatel je povinny oboznamit prevadzkovatela =zakladnej sluZby
s prijatymi  Dbezpelnostnymi opatreniami a umoZnit prevédzkovatelovi
zdkladnej sluZby vykonat audit dodavatelom prijatych bezpednostnych
opatreni, a to najm8 =za G¢elom =zistenia sdladu/nesiladu prijatych
bezpe&nostnych opatreni dodavatelom s bezpednostnou politikou
prevadzkovatela zé&kladnej slufby. V pripade, ak vysledkom auditu bude
nesilad dodavatelom prijatych bezpeénostnych opatreni so zdkonom alebo
s bezpelnostnou politikou prevadzkovatela zdkladnej sluZby, je dodavatel
povinny najneskdr v lehote 30 pracovnych dni odo dhia zistenia nesiladu
zabezpelit napravu.

Clanok V.
S8pecifikdcia a rozsah bezpednostnych opatreni, ktoré prijima dodavatel
a vyjadrenie sthlasu s nimi

5.1 Pre oblast technickych zranitelnosti informa&nych systémov a zariadeni
dodavatel najmid identifikuje technické zranitelnosti informaé&nych
systémov, ktoré wvyuZiva pri poskytovani slufieb prevadzkovatelovi
zdkladnej sluZfby, prostrednictvom nasledujGcich opatreni

a. Zavedenie a prevadzka ndstroja ureného na detegovanie existujicich
zranitelnosti programovych prostriedkov a ich gasti,

b. Z2avedenie a prevéidzka ndstroja ur&eného na detegovanie existujicich
zranitelnosti technickych prostriedkov a ich &asti,

c.Vyuiitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisujut
zranitelnosti programovych a technickych prostriedkov.

5.2 Pre oblast riadenia bezpeCnosti sieti a informa&nych systémov realizuje
dodavatel nasledovné opatrenia:

a. Riadenie bezpe&ného pristupu medzi venkajSimi a vnitornymi sietami
a informalnymi systémami prevédzkovatela z&kladnej sluZby, a to
najmd vyuzZitim nastrojov na ochranu integrity sieti a informaénych
systémov, ktoré st =zabezpelené segmenticiou sieti a informadnych
systémov; servery so slufbami priamo pristupnymi =z externych sietil
sa naché&dzaji v samostatnych sietovych segmentoch a v rovnakom
segmente musia byt len servery s rovnakymi bezpeénostnymi
poZiadavkami a rovnakej bezpelnostnej triedy a s podobnym G&elom.

b. Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré
si chrédnené firewallom a vJetkych spojeni, na principe zéasady
najniZfich privilégii.

c. Zavedenle bezpe&nostnych opatreni na bezpetné mobilné pripocjenie do
siete a informa&ného systému a vzdialeny pristup, napriklad
bezpeénym spdscbom s pouZitim dvojfaktorovej autentizacie alebo
pouZitim kryptografickych prostriedkov.

d. Sietam alebc informadnym systémom s0 umoZnené len 3Ipecifikované
sluzby umiestnené vo vyhradenych segmentoch siete poéitadove]
siete,

e. Spojenia do externych sieti si smerované cez sietovy firewall a v
zdvislosti od prostredia aj cez systém detekcle prienikov.

f. Servery dostupné z externych sieti s zabezpedované podla cdporudani
vyrobcu.

g. UdrZiavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici
siete v aktudlnom stave.

3712




h.

=]

.
.

o

Zavedenie a prevadzka automatizadnych prostriedkov, ktorymi su
identifikované neopravnené sietové spojenia na hranici s vonkajsou
sietou.

Blokovanie neoprévnenych spojeni zo znémych adries oznalenych ako
ikodlivé alebo spdscbujice znéme hrozby, ak to nastavenie
informadného systému umoifiuje.

NeumoZnenie komunikdcie a prevddzky aplikécii cez neautorizované
porty.

Zavedenie a prevadzka systému monitorovania bezpeénosti, ktory ije
nakonfigurovany tak, Ze zaznamenava a vyhodnocuje aj informdcie o
sietovych paketoch na hranici siete.

. Implementécia systému detekcie prienikov alebe systému prevencie

prienikov na identifikdciu nezvy&ajnych mechanizmov UGtockov alebo
proaktivneho blokovania $kodlivej sietovej prevédzky.

. Smerovanie odchadzajucej pouZivatelskej sietovej prevadzky cez

autentizovany server filtrovania obsahu.
VyzZadované ©poulitie dvojfaktorovej autentizédcie od kaZdého
vzdialeného pripojenia do internej siete.

. Vykcnédvanie pravidelného alebo nepretrZitého posudzovania

technickych zraniteInosti, najmi identifikdcie moZnej pritomnosti
Skodlivéhe kédu zariadenia, ktoré sa vzdialene pripédja do internej
siete, alebo zmluvného zarulenia vrdtane preukdzania plnenia tejto
povinnosti.

5.3 Pre oblast riadenia pristupov realizuje dodévatel nasledovné opatrenia:

a.

o

g.

Riadenie pristupov osdb k sieti a informadnému systému, zaloZené na
zdsade, Ze pouiivatel mé pristup len k tym aktivam a funkclonalitdm
v rdmci siete a informadného systému, ktoré su nevyhnutné na plnenie
zverenych Uloh pouZivatela., Na to sa vypracuvaja zésady riadenia
pristupu coséb k sieti a informa&nému systému, ktoré definujl spésob
prideYovania & odoberania pristupovych préav pouZivatelom, ich
formalnu evidenciu a vedenie uplnych prevédzkovych zdznamov o kaZdom
pristupe do siete a informacného systému.

Riadenie pristupov k sietam a informadnym systémom uskutoCnené v
zdvislosti od prevadzkovych a bezpe&nostnych potrieb
prevadzkovatela zdkladnej sluZby, pridom su prijaté bezpecnostné
opatrenia, ktoré slGZia na zabezpedenie ochrany tGdajov, ktoré su
pouZivané pri prihléseni do sieti a informa&nych systémov a ktoré
zabrafuja zneufitiu tychto ddajov neoprévnenou osobou.

. Riadenie pristupov oséb k sieti a informadnému systému, to zahffia

najmenej vypracovanie zdsad riadenia pristupu k informaciam;
riadenia pristupu pouZivatelov; zodpovednosti  poufivatelov;
riadenia pristupu k sietam; pristupu k operalnému systému a jeho
sluZbam; pristupu k aplikdci&m; monitorovania pristupu a pouZivania
informadného systému a riadenia vzdialeného pristupu.

Pridelenie jednozna&ného identifikatora na autentizédciu na vstup do
siete a informadného systému kaZdému pouZivatelovi siete a
informaé&ného systému.

. Zabezpe&enie riadenia jednoznadnych identifikdtorov pouZivatelov

vratane pristupovych prav a opréivneni pouZivatelskych udétov.

. VyuZitie ndstroja na spravu a overovanie identity pouZivatela pred

zadlatkom jeho aktivity v ramci siete a informadného systému a
nastroj na riadenie pristupovych opréavneni, prostrednictvom ktorého
je riadeny pristup k jednotlivym aplikédclém a tdajom, pristup na
¢itanie a =zapis udajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamendvajl  pouZitia pristupovych oprévneni
{prevadzkové zaznamy).

Vykon kontroly pristupovych u&tov a pristupovych opradvneni na
overenie siladu schvalenych opravneni so skutoénym stavom opravneni
a detekciu a nasledné zmazanie nepouZivanych pristupovych Gétov v
pravidelnych intervaloch.
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h. Urenie osoby zodpovednej za riadenie pristupu poufivatelov do siete
a k informa&nému systému a za pridelovanie a odoberanie pristupovych
prav pouZivatelom, ich formadlnu evidenciu a vedenie Gplnych
prevédzkovych zdznamov o kaZdom pristupe do siete a informa&ného
systému v zmysle prisluinej bezpednostnej politiky.

5.4 Pre oblast riedenia kybernetickych bezpednostnych incidentov realizuje
dodévatel nasledovné opatrenia, priom najmi deteguje a riesi
kybernetické bezpe&nostné incidenty, ktoré mdZu mat dopad na vykon
¢innosti pre prevadzkovatela zakladnej sluZby:

a.Oboznamenie sa s postupmi prevddzkovatela zakladnej sluZby pri
rieSeni kybernetickych bezpe&nostnych incidentov a spracovanie
internych postupov rieSenia kybernetickych bezpelnostnych
incidentov, ktoré zahffiajd minimalne postupy hlésenia
kybernetickych bezpe&nostnych incidentov vo&i prevadzkovatelovi
zédkladnej sluiby.

b. Monitorovanie a analyzovanie udalosti v sietach a informa&nych

systémoch, ktoré su vyuZivané na poskytovanie sluZieb
prevddzkovatelovi zakladnej sluZby.
¢. Detegovanie kybernetickych bezpe&nostnych incidentov,

prostrednictvom ndstroja na detekciu kybernetickych bezpe&nostnych
incidentov, ktory umoZfiuje v rémci sietfi a informadnych systémov a
medzi sietami a informadnymi systémami overenie a kontrolu
prend3anych dat.

d. Zber a vyhodnocovanie relevantnych informdcii o kybernetickych
bezpefnostnych incidentoch prostrednictvom néstroja na zber a
nepretrfité vyhodnocovanie kybernetickych bezpe&nostnych udalosti,
ktory umoZfinje zber a vyhodnocovanie informécii o kybernetickych
bezpeénostnych incidentoch; wyhlad&vanie a zoskupovanie zaznamov
savisiacich s kyberneticky bezpednostnym incidentom; vyhodnocovanie
bezpe&nostnych udalosti na ich identifik4dciu akc kybernetickych
bezpe&nostnych incidentov; reviziu konfiguricie a monitorovacich
pravidiel na vyhodnocovanie bezpe&nostnych udalosti pri nespravne
identifikovanych kybernetickych bezpetnostnych incidentoch.

e. RieSenie =zistenych kybernetickych bezpe&nostnych incidentov a

znizZenie nasledkov zistenych kybernetickych bezpeénostnych

incidentov podla pokynov prevadzkovatela zékladnej sluZby.

Vyhodnocovanie spésobov rieSenia kybernetickych bezpe&nostnych

incidentov po ich vyrieSeni a prijatie opatreni alebo zavedenie

novych postupov s cielom minimalizovat vyskyt obdobnych
kybernetickych bezpednostnych incidentov v sucinnosti

s prevadzkovatelom zakladnej siluZby.

5.5 Pre oblast monitorovania, testovania bezpednosti a bezpe&nostnych auditov
realizuje dodédvatel opatrenia podla § 15 vyhla3ky NBUO &, 362/2018 Z.z.,
najmd implementuje centrilny néstroj na zaznamenévanie &innosti sieti a
informaénych systémov a ich pouZivatelov najmenej pre vietky informaZné
systémy a sietové prvky, ktoré su vyuZivané pri poskytovani slufieb
prevadzkovatelovi zdkladnej sluiby,

Hh

€lanok VI.
DalSie povinnosti dodavatela

6.1 Dodavatel sa zavédzuje poskytnit prevadzkovatelovi zakladnej sluZby zoznam
pracovnych roli doddvatela s uvedenim identifikaénych udajov oséb
zastdvajucich niektord z pracovnych dloh v rozsahu ({meno, priezvisko,
kontakt), ktoré majd mat pristup k informiciim a Gdajom prevadzkovatela
zakladnej sluZby.

6.2 Dodavatel je povinny oznamit prevadzkovatelovi zakladnej slulby kafda
zmenu v personalnom obsadeni (personalne zmeny v zozname pracovnych roli),
a to v lehote do dvoch pracovnych dni od U8innosti personilnej zmeny.

6.3 Dodévatel sa zavédzuje zabezpe&it a odovzdat prevadzkovatelovi zakladnej
slufby pisomné vyjadrenie o zachovavani ml&anlivosti kaZdej osoby
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7.1

7.2

7.3

7.4

7.5

zidastnenej na predmete plnenia zmluvy o poskytnuti &innosti a tejto
Zmluvy /dalej aj len ,zd&astnend osoba“/; ktoré bude zt&astnenou osobou
osobne vlastnoruéne podpisané; kaZda zufastnend osoba Jje povinna
zachovavat mléanlivost o skutofnostiach, o ktorych sa v suvislosti s
plnenim Gloh podla z4&kona dozvedela a ktoré nie sG verejne znéme.
Povinnost zudastnene] osoby zachovavat ml&anlivost podla tohto bodu tejto
Zmiuvy trvad aj po skondeni préavneho vztahu medzi zadastnenou osobou
a dodavatelom; tym nie je dotknutd povinnost mléaniivosti alebo zachovania
tajomstva pod¥a osobitnych predpisov.

Glanok VII.
Rezsah, spdsob a moZnosti vykonavania kontrolnych Sinnosti a auditu
prevadzkovatelom zakladnej sluZby u dodavatela

Prevaddzkovatel zikladnej sluZby je opravneny vykonadvat kontrolnd &inneost
a audit u dodavatela, a to Vv rozsahu a za U&elom kontroly plnenia
povinnosti dodévatela v zmysle zdkona a tejto Zmluvy.

Previddzkovatel zdkladnej sluZby je oprévneny vykonat kontrolnd <&innost
a audit u dodavatela prostrednictvom osoby, ktorej identifikadné ddaje je
prevadzkovatel zakladnej sluZby povinny dodavatelovi vdas oznamit.
Prevadzkovatel =zakladnej sluZby je opravneny vykonat audit prijatych
bezpecnostnych opatreni a kontrolu pravidelne raz za kalenddrny rok;
v pripade peodozrenia z poru3enia tejto Zmluvy alebo zakona; v pripade
nedodrZania bezpednostnych opatreni a v pripade Ziadosti dozorného organu
podla zakona.

Prevadzkovatel zakladnej sluZby informuje o termine vykonania auditu
alebo kontroly dodévatela oznamenim zaslanym emailom uvedenym v zahlavi
tejto Zmluvy, a to minimélne 7 dni pred vykonanim auditu alebo kontroly.
Dodavatel Je povinny bez zbyto&ného odkladu termin auditu alebo kontroly
potvrdit alebo navrhnit iny termin tak, aby sa audit alebo kontrola
uskutoénili najneskér do 14 dni odo dha =zaslania ozndmenia. Pokial
dodédvatel termin auditu alebo kontroly nepotvrdi, mé& sa za to, Ze s
terminom sdhlasi.

Prevadzkovatel zAkladnej sluZby je oprivneny vykonavat audit u dodéavatela
nasledovne, priom zmluvné strany majd pri vykone kontreolnych ¢&innosti
a auditu naslednové préva a povinnosti:

a. Prevddzkovatel zakladnej sluZby je opravneny vykonat u dodavatela
audit zamerany na overenie plnenia povinnosti dodavatela podla tejto
Zmluvy a efektivnosti ich plnenia, najm8 na overenie technického,
technologického a persondlneho vybavenia doddavatela na plnenie dloh
na Useku kybernetickej bezpefnosti, ako aj nastavenie procesov,
roli a technoloégii v organizaénej, persondlnej a technickej oblasti
u dodavatela pre plnenie cielov tejte Zmluvy.

b. Pripadné nedecstatky zistené auditom je dodévatel povinny odstrénit
bez zbytofného odkladu, najneskdr v&ak v lehote 60 kalenddrnych
dni.

c. Prevadzkovatel zdkladnej sluZby méZe audit u doddvatela realizovat
sam alebo prostrednictvom tretej osoby; v takom pripade prava a
povinnosti prevadzkovatela =zdkladnej sluZby pri vykone auditu
realizuje prevadzkovatelom zakladnej sluZby poverena tretia oscba.

d. Dodavatel je povinny pri audite spolupracovat s prevadzkovatelom
zdkladnej sluZby a spristupnit mu svoje priestory, dokumentaciu a
technické a techneologické vybavenie, ktoré sivisia s plnenim dloh
na useku kybernetickej bezpednosti podla tejto Zmluvy.

e. Previdzkovatel zékladnej sluZby je v ramci auditu oprévneny kléast
otdzky zamestnancem dodavatela, ktori sa podieladd na plneni Gloh
na useku kybernetickej bezpefnosti podla tejto Zmluvy.

f.V ramci auditu je dodévatel povinny preukédzat previdzkovatelovi
zakladnej sluZby sdlad s touto zmluvou, najmd preukdzat svoju
pripravenost plnit dlohy na udseku kybernetickej bezpe€nosti podla
tejto zmluvy, aktudlne a vysoké bezpelnostné povedomie svojich
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zamestnancov, zavazok a poulenie svojich zamestnancov,
subdoddvatelov a ich zamestnancov ¢ povinnosti mléanlivosti podla
tejto zmluvy a aktuidlnost svoiej bezpeé&nostnej dokumentacie,

g. Vykonanie alebo nevykonanie auditu prevédzkovatelom =zakladnej
slufby nezbavuje doddvatela zodpovednosti za plnenie povinnesti
dodidvatela vyplyvajicich z tejto zmluvy.

h. Ak dodivatel neumoZni vykonanie auditu, ma sa za to, ¥e neplni tlchy
na Useku kybernetickej bezpednosti podla tejto Zmluvy.

i. Prevadzkovatel zdkladnej sluZby je povinny zachovivat ml&anlivost
o okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie
sU verejne zname,

j. Prevddzkovatel zdkladnej sluZby a jeho zamestnanci pri naviteve
priestorov doddvatela v ramci vykonu auditu musia dodriZiavat pokyny
dodévatela tvkajtce sa uvedenych priestorov na Gseku BOZP a ochrany
pred poZiarmi na Gdely predchaddzania vzniku poZiarov a zabezpelenia
podmienck na u&inné zdolivanie poZiarov (dalej len ,PO"), s ktorymi
boli cboznémeni podla tretej wvety tohto odseku, pridom zodpovednost
za to, Ze tieto osoby budd dodriiavat uvedené pokyny, nesie
prevadzkovatel =zdkladnej sluZby. Za vytvorenie podmienck na
zaistenie BOZP a PO a zabezpedenie a vybavenie priestorov dodavatela
na bezpefny vyvkon auditu zodpovedid v plnom rozsahu a vyludne
dodavatel. Dodavatel je povinny  preukézatelne informovat
zamestnancov prevddzkovatela zdkladne] sluZby o nebezpelenstvach a
ohrozeniach, ktoré sa pri vykone auditu v priestoroch dodavatela
méZu vyskytnut, a o vysledkoch postudenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade poSkodenia
zdravia vréatane poskytnutia prvej pomoci, ako aj o opatreniach a
postupe v pripade zdoldvania poZiaru, zdchrannych prac a evakudcie,
a preukazatelne ich poudit o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatela.

7.6 Dodavatel Jje povinny poskytnit vsetky informdcie a potrebnil su&innost
prevadzkovatelovi zdkladnej siluZby na uely kontroly a auditu v zmysle
ust. § 28 a 29 zdakona.

7.7 Dodavatel je povinny v lehote urdenej previdzkovatelom zdkladnej sluZby
prijat opatrenia na napravu nedostatkov zistenych auditom
u prevadzkovatela zédkladnej sluZby a poskytnit potrebni sucinnost
prevadzkovatelovi zdkladnej sluZby na ich odstranenie.

€lanok VIII.

Podmienky a moZnosti zapojenia dal$ieho dodavatela (plne alebo éiastoéne
zabezpedujiceho plnenie pre prevadzkovatela zakladnej sluzby namiesto
dodavatela a podmienky a moZnosti zapojenia subdodavatela prostrednictvom
dodavataela.

8.1 Dodavatel je povinny dodrZiavat podmienky zapojenia nového dodavatela do
poskytovania sluZieb tak, akoc sG upravené v tejte Zmluve.

8.2 Dodavatel je povinny vopred informovat prevadzkovatela zakladnej sluZby
o zapojeni nového dodavatela, a to zaslanim Ziadosti o zapojenie nového
dodavatela prostrednictvom emailu na kontakt uvedeny v z&hlavi tejto
Zmluvy.

8.3 Dodavatel nesmie poverit vykonom akychkolvek &innosti majtucich deopad na
poskytovanie sluZieb prevédzkovatelovi zékladnej sluZby nového dodavatela
bez predchadzajiceho vyslovného pisomného suhlasu prevadzkovatela
zakladne] sluzby.

8.4 Ak dodavatel zapoji do vykondvania d¢innosti spojenych s poskytovanim
sluZieb previdzkovatelovi zdkladnej sluZby nového dodavatela, tomuto
novému dodivatelovi je povinny uloZit rovnaké povinnosti tykajtce sa
aplikdcie bezpednostnych opatreni, ako sU ustanovené v tejto Zmluve.
Zodpovednost vod&i prevadzkovatelovi zakladnej sluZby nesie dodavatel, ak
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novy doddvatel nesplni svoje povinnosti tykajace sa aplikacie
bezpelnostnych opatreni, alebo hlésenia bezpednostnych incidentov.

Clanock IX.
Povinnost dodavatela hléasit kyberneticky bezpednostny incident a dalfie
informacie prevadzkovatelovi zadkladnej sluiby vratane povinnosti dod4vatela
pri riedeni kybernetického bezpednostného incidentu

9.1 Prevadzkovatel zékladnej sluZby je povinny informovat v nevyhnutnom
rozsahu deodavatela o hlasenom kybernetickom bezpe&nostnom incidente za
predpokladu, Ze by sa plnenie tejto IZmluvy stale nemoZnym, ak Narodny
bezpelnostny drad nerozhodne inak. Povinnost zachovAvat mléanlivost tym
nie je dotknuta.

9.2 Dodavatel je povinny bezodkladne rie$it kyberneticky bezpe&nostny
incident v zmysle zakona a informovat prevadzkovatela zékladnej sluZby
0 kybernetickom bezpeZnostnom incidente a o v3etkych skuto&nostiach
majlcich vplyv na zabezpefenie kybernetickej bezpednosti.

9.3 Dodavatel je povinny bezodkladne informovat prevadzkovatela zékladnej
sluzby podla bodu 9.2 tohto &ldnku tejto Zmluvy hlésenim kybernetického
bezpefnoestného incidentu prostrednictvom zaslania hlédsenia na e-mailovn
adresu uvedend v zadhlavi tejto Zmluvy v rozsahu nasledovnych informécii:

z. informicie o tom, kto hlasi kyberneticky bezpeénostny incident:

— lidentifikaéné nudaje doddvatela,

- funkcia a pracovné zaradenie osoby dodavatela, ktord hlasi
kyberneticky bezpefnostny incident,

— identifikaéné {ddaje dal3ich organizlcii  dotknutych
kybernetickym bezpe&nostnym incidentom,

b, informacie o kybernetickom bezpefnostnom incidente v rozsahu
potrebnom na jeho riadnu identifikéciu:

-~ kategéria kybernetického bezpe&ncstného incidentu
{bezpednostny incident I. stupfia, bezpelnostny incident II.
stupiia, bezpeé&nostny inecident III. stupda),

~ typ zdvazZného kybernetického bezpe&nostného incidentu
¢ neZiaduci obsah (Spam, obtaZovanie, vyhrédZanie, nésilie,

potladanie prav a slobdéd),
o 3kodlivy kéd (virus, malvér, ransomvér),

ziskavanie informacii (skenovanie site, odpodtvanie,

socidlne inZinierstvo),

pokus o prienik do systému,

podozrenie na UGspeSny prienik do systému vrédtane APT,

nedostupnost (DoS, DDoS Gtok, sabot&?, vypadek sluZby),

neopriavneny pristup k informicidm, Unik informécii,
poSkodenie informacii,
¢ podvod (neautorizované vyufitie prostriedkov, poru3enia
autorskych prav),
& zranitelnost (ich existencia),
* inég,

— Casové udaje zistenia a vzniku zavaZného kybernetického
bezpelnostného incidentu
¢ as zadiatku incidentu (ak je znamy), d&as a spdsob

zistenia incidentu, informécia, &1 ide o prebiehajuci
kyberneticky bezpefnostny incident,

~ detailny opis priebehu zavaZného kybernetického
bezpeénostného incidentu a jeho prvotnéd pridina,

~ popis rozsahu $kéd,

~ odhad zdvazZnosti dopadu zavaZného kybernetického
bezpe&nostného incidentu na uiZivatelov zakladnej sluiZby,
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¢. informacie o sluZbe zasiahnutej zavaZnym kybernetickym
bezpefnostnym incidentom:

— prvotne zasiahnuté aktiva ({Host/IP, vrdtane identifikacie
informadného systému a prevadzkovych parametrov sluiby,

- informécia, &i ide o kritické aktiva z pohladu zabezpedenia
kontinuity sluZby alebo &innosti, a &1 je zariadenie v &ase
podavania hlisenia v prevéadzke.

d. informidcie o riedeni z&vaZného kybernetického bezpe&nostného
incidentu,

- stav rieSenia zavaZného kybernetickéhe bezpe&nostného
incidentu,

— infeormécia o vykonani napravnych opatreni smerujicich k
rieSeniu hlaseného zivaZného kybernetického bhezpednostného
incidentu,

— opatrenia na zamedzenise opakovania zé&vaZného kybernetického
bezpednostného incidentu,

- popls moZnych negativnych dopadov, opatreni a moZnych
désledkov gavaZného kybernetického bezpednostného
incidentu,

~ vysledok opatreni,

- datum a &as realizicie opatreni.

9.4 Dodavatel je povinny hlésit prevddzkovatelovi zékladnej sluZby daldie

informacie poZadované prevadzkovatelom zdkladnej sluZby na plnenie jeho
povinnosti vyplyvajuicich =zco zdkeona, najmdé Jje povinny poskytnat
prevadzkovatelovi zdkladnej sluZby

a. informécie déleZité a potrebné pri riefeni hlaseného kybernetického
bezpefnostného incidentu poZadované prevadzkovatelom zikladne]
sluiby alebo Narodnym bezpednostnym uradom a dstrednym orgéncm od
prevadzkovatela zakladnej sludby za ddelom splnenia povinnosti
prevédzkovatela zakladnej sluZby v zmysle ust. § 19 ods. 6 pism.c)
zakona,

b. informacie d&lefité pre =zabezpedenie dbkazu ako dékazného
prostriedku tak, aby mohol byt pouZity v trestnom konani,

c. informadcie potrebné na Gdely splnenia povinnostl prevadzkovatela
zékladnej sluZby v zmysle ust. § 19 ods.6 pism.e) zakona oznamit
orgadnu ¢&innému v trestnem konani alebo Policajnému zboru
skuto&nosti, Ze bol spachany trestny &in, ktorého sa kyberneticky
bezpe&nostny incident tyka, ak sa o fiom hodnovernym spdsobom dozvie,

d. informdcie v potrebnom rozsahu na Ufely splnenia povinnosti
prevadzkovatela zdkladnej sluZby v zmysle ust. § 27 ods.10 zdkona.

9.5 Prevadzkovatel =zdkladnej slufby Jje opravneny poZadovat od doddvatela

9.

.6

7

vykonanie reaktivneho opatrenia a dodavatel je povinny vykonat reaktivne
opatrenie v pripadoch, kedy bola prevadzkovatelovi zakladnej sluZby
uloZena povinnost vykonat reaktivne opatrenie Narodnym bezpednostnym
uradom v zmysle zdkona,

Dodédvatel 3je povinny bezodkladne prevadzkovatelovi zékladnej sluZby
oznédmit a preukdzat vykonanie reaktivneho opatrenia a ich vysledok
a poskytniat prevédzkovatelovi zakladnej sluZby vdetku potrebni sdinnost
pri splneni povinnosti prevadzkovatela z&kladnej sluZby oznémit
a preukdzat vykonanie reaktivneho opatrenia a ich vysledok pred Narodnym
bezpe&nostnym udradom.

Prevddzkovatel zdkladnej sluZby je opravneny pofadovat od dodiavatela névrh
opatreni a vykonanie opatreni urdenych na zabrénenie daldieho
pokracovania, S8irenia a opakovaného vyskytu zavainého kybernetického
bezpe&nostného  incidentu, a to najmid v pripadoch, kedy Nérodny
bezpeénostny uGrad pofaduje od prevadzkovatela =zadkladnej sluZby navrh
opatreni a vykonanie opatreni urdenych na zabrédnenie dalsieho
pokrafovania, &irenia a opakovaného vyskytu =z&vaZného kybernetického
bezpeénostného incidentu /dalej aj len ,ochranné opatrenie®™/. Ochranné
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opatrenie Jje prijimané na zdklade analyzy rieZeného zavainého
kybernetického bezpednostného incidentu.

9.8 Dodavatel je povinny bezodkladne prevadzkovatelovi zéakladnej sluZby
predloZit navrhované ochranné opatrenie na schvilenie. Po schvaleni
ochranného opatrenia NArodnym bezpednostnym tradom ur&i prevadzkovatel
zdkladne]j sluZby lehotu na vykonanie schvéleného ochranného opatrenia.

9.9V pripade, ak dod&vatel z&kladnej sluZby nenavrhne ochranné cpatrenie v
lehote urcéenej prevadzkovatelom zakladnej sluZby alebo ak je navrhované
ochranné opatrenie zjavne nelspesné, je dodavatel povinny poskytnat vZetku
potrebné suicinnost prevadzkovatelovi zakladnej sluiby, ktory je povinny
spolupracovat s uradom, dstrednym orgédnom a s tym, kto prevadzkuije
jednotku CSIRT, na jeho navrhu.

Clanck X.
Trvanie Zmluvy, podnienky a spésch ukondenia Zmluvy

10.1 Zmluva sa uzatvdra na dobu platnosti a uéinnosti zmluvy o poskytnuti
C¢innosti &pecifikovanej v &1, III. tejto Zmluvy.

10.2 Zmluvné strany méZu tato Zmluvu ukondit vidy pisomnou dohodou zmluvnych
strén; Zmluva zanikd dfiom dohodnutym v piscmnom vyhotoveni dohody
o ukonfeni tejto Zmluvy, nikdy nie pred wuplynutim u&innosti zmluvy
o poskytnuti &innosti. V pripade, sk zmluvné strany dohodnti def ukondenia
Zmluvy pred dnom uplynutia G&innosti zmluvy o poskytnuti &innosti, tato
Zmluva zanika sdlasne so zanikom udinnosti zmluvy o poskytnuti &innosti.

10.3 Prevadzkovatel zdkladnej sluZby je opravneny pisomne odstlpit od tejto
Zmluvy v pripade, ak doddvatel poru3uje svoje povinnosti vyplyvajice
z tejto Zmluvy.

10.4 Prevadzkovatel =zakladnej slufby je opravneny pisomne vypovedat tuto
Zmluvu, ak

a. dodavatel neodévodnene odmietne vykon kontrolnej &innosti a auditu
prevadzkovatelom zékladnej sluZby,

b. dodavatel postipi svoje prdva a povinnosti na dal3ieho dodavatela
v rozpore s touto Zmluvouw,

c.na majetok dodavatela je vyhlaseny konkurz, exeklcia, dodavatel
vstdpil do likvidacie, preru$i, alebo inym spésobom ukondi svoju
podnikatelskt ¢innost,

d. dodavatel, alebo osoba opravneni konat v jeho mene je pravoplatne
odstidend za trestny &in spachany v sGvislosti s vykonom jeho
¢innosti, alebo s podnikanim,

e. dodavatel strati predpoklady na plnenie tejto Znluvy.

Vypovednd lehota je jeden mesiac a zadina plyntt prvého diia mesiaca
nasledujiceho poc mesiaci, v ktorom bola wvwypoved dorudend druhej
zmluvnej strane.

10.5 Dodavatel je povinny po ukondeni Zmluvy vratit, previest alebo aj znidit
vietky informicie, ku ktorym mid tretia strana podas trvania zmluvného
vztahu pristup prevéadzkovatelovi zakladnej sluZby.

10.6 Dodavatel je povinny po ukondeni Zmluvy udelif, poskytnat, previest
alebo postipit vSetky potrebné licencie, prava alebo stthlasy nevyhnutné
na zabezpedlenie kontinuity  prevadzkovanej zdkladnej sluzby na
prevadzkovatela zakladnej sluZby; tento zaviazok dodavatela ostava v
platnosti aj po ukongeni 2mluvy po dobu 5 rokov.

€lanok XI.
Sankcie, zmluvné pokuty a naéhrada Skody

11.1 V pripade, ak dodavatel porusi svoje povinncsti v zmysle tejto Zmluvy
voZi prevadzkovatelovi zdkladnej sluZby, a to najmi povinnost
a.dodrziavat bkezpeénostné politiky prevadzkovatela zakladnej slufby,
b. dodriiavat s prijimat bezpe&nostné opatrenia minimilne v rozsahu
najmenej pre oblast podla § 20 ods. 3 pism. e), £}, h), j) a
k) z&kona,
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o

c. prijat bezpednostni dokumentéciu, ktorda musi byt pravidelne

aktualizovand a zodpovedat redlnemu stavu,

obozndmit prevadzkovatela zdkladne] sluzby s prijatymi

bezpe&nostnymi opatreniami a umoZnit prevadzkovatelovi zakladnej

sluZby vykonat audit doddvatelom prijatych bezpe&nostnych opatreni,

a to najmi za a¢elom zistenia saladu/nestladu prijatych

bezpe&nostnych opatreni dodavatelem s bezpednostnou politikou

prevadzkovatela zékladnej sluZby,

e.najneskér v lehote 30 pracovinych dni ode diia zistenia nesiladu
dodavatelom prijatych bezpe&nostnych opatreni so zakonom alebo
s bezpecnostnou politikou prevadzkovatela zdkladnej sluzby
zabezpedit napravu,

f. ozndmit  prevadzkovatelovi zékladnej sluZby kaZda zmenu v
persondlnom obsadeni (personilne zmeny v zozname pracovnych roli),
a to v lehote do dvoch pracovnych dni od Wd&innosti persondlnej
Zmeny,

g. zabezpelit a odovzdat prevadzkovatelovi zakladnej sluZby pisomné
vyjadrenie o zachovavani ml&anlivosti kaZdej osoby zGlastnenej na
predmete plnenia; ktoré bude zidastnenou osobou osobne vlastnorudne
podpisané v zmysle bodu 6.3 tejto Zmluvy,

h. podla &léanku IX. tejto Zmluvy, ’

vznikd prevédzkovatelovi zédkladnej sluZby ndrock na zaplatenie zmluvnej
pokuty veo vy3ke 30.000,- EUR.

11.2 Prevadzkovatel zakladnej slufby je oprdvneny uplatnit si zmluvné pokuty
a ndhradu 3kody kedykolvek v priebehu plnenia predmetu Zmluvy, ako aj po
zdniku Zmluvy v pripade, ak porudenie zmluvnych podmienck stanovenych
touto Zmluvou zisti po zdniku zmluvného veztfahu vyplyvajiceho zo Zmluvy.

11.3 V pripade, ak dodavatel poru$i svoje povinnosti podla &1. X., ods. 10.
& tejto Zmluvy, vznikd& prevadzkovatelovli =zdkladnej sluZby narck na
zaplatenie zmluvnej pokuty vo vydke 100.000,- EUR.

11.4 Uplatnenim ktorejkolvek zmluvnej pokuty alebo zmluvnych pokit v zmysle
tohto &lanku nie je dotknuty narok prevadzkovatela zdkladnej sluZby na
nadhradu wvzniknutej 3Skody v celom rozsahu a pridvo na uplatnenie daldej
zmluvnej pokuty podla tejto Zmluvy. Prevadzkovatel mdZe uplatifiovat ndhradu
Skody a zmluvnej pokuty kumulativne, prevadzkovatel zakladnej sluZby ma
narok na zaplatenie zmluvnej pokuty a sGfasne néhrady 3kody v plnom
rozsahu, Prevadzkovatel z&kladnej sluZby Jje opravneny Jjednostranne
zapolitat vodi dodavatelovi svoje pohladavky vzniknuté z titulu zmluvned
pokuty a/alebo ndhrady 3kody uplatnenej podla tejto Zmluvy.

d

Clanok XII.
Zaveredéné ustanovenia

12.1 Tato Zmluva nadobiida platnost dilom podpisu obidvoma zmluvnymi stranami
a uéinnost dficm nasledujdcom po dni jej zverejnenia v Centrélnom registri
zmliv vedenom na Urade vlA&dy SR,

12.2 Tato Zmluva sa vyhotovuje v dvoch rovnopisoch, 1 x pre prevadzkovatela
zdkladnej sluZby a 1 x pre dodavatela. Akékolvek dodatky a zmeny tejto
Zmluvy s0 platné len v pisomnej forme, po ich odsdhlaseni a podpisani
oboma zmluvnymi stranami.

12.3 V pripade, Ze sa niektoré z ustanoveni tejte Zmluvy stane neplatnym,
zmluvné strany sa =zavidzujd nahradit neplatné ustanovenie ustanovenim
platnym tak, aby zodpovedalo Uelu tejto Zmluvy a najmd v6li zmluvnych
strédn pri uzatvarani tejto Zmluvy. Zostévajlce ustanovenia Zmluvy su
takouto zmenou nedotknuté,

12.4 Tato Zmluva sa riadi préavnym poriadkom Slovenskej republiky, najmi
ustanoveniami =zdkona &. 69/2018 Z.z. o kybernetickej bezpeCnosti
a 0 zmene a doplneni niektorych zakonov a vyhlaskou &, 362/2018 2.z,
Narodného bezpeénostného tradu z 11. decembra 2018, ktorou sa ustanovuje
obsah bezpe&nostnych opatreni, ocbsah a Struktiara bezpeénostnej
dokumentdcie a rozsah v3eobecnych bezpeénostnych opatreni.
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12.5 Prava a povinnesti zmluvnych strédn neupravené v tejto Zmluve sa riadia
zmluvou o poskytnuti <&innosti 3Specifikovanej v &l. III tejto Zmluvy,
vyhlédskou NBU, alebc inymi pravaymi predpismi vydanymi v sdlade so zédkononm
€. 69/2018 2.z. o kybernetickej bezpednosti a z&konom &. 69/2018 Z.z.
o kybernetickeij bezpednosti.

12.6 Zmluvné strany vyhlasujd, Z2e ich zmluvnd volnost nebola Ziadnym
spdsobom obmedzen&.

12.7 Zmluvné strany vyhlasujd, Ze t4to Zmluva nebola uzavretd v tiesni ani
za napadne nevyhodnych podmienck a ani v omyle.

12.8 Zmluvné strany vyhlasujd, Ze st plne sp&sobilé k pravnym ukonom, Ze
text tejto Zmluvy je urditym a zrozumitelnym vyjadrenim ich vaZnej a
slobodnej véle byt ficu viazany, a Ze si Zmluvu pred jej podpisom precitalil,
tejto v celom rozsahu porozumeli a na znak suhlasu s jej obsahom k nej
pripdjajt svoje vlastnoru&né podpisy.

V RuZomberku dfia 29,5,2023 V RuZomberku dia 29.5.2023
i Pﬁﬂﬂkﬁi‘l’
A Lo a ONOS .
COTE A RR NSRS SPOLOUNL ogies
RUZOMBEROK. a5, Technolog
C ppivihae ppolled Tochnologieh - - 6'905 2
Praa® o f 3, h
3406 RUZOMREROK ¥ TErsRbone, DG 20205
- -~
Vodarensgkd spolodnost RuZomberck, a.s. .wplied Technologies s, r. o.
Ing. Milan Moj3 Ing. Peter Singliar
prokurista konatel
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