Zmluva o poradenstve a konzultac¢nych sluzbach

uzatvorena podla ust. § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich predpisov

(dalej len ,Zmluva”)

medzi zmluvnymi stranami:

Objednavatel Mestska &ast Bratislava - Devin

So sidlom: Kremel'ska 878/39 84110 Bratislava - mestska ¢ast Devin
Banka:

Banka: IBAN-

Obchodny register:

ICO: 00603422

DIC: 2020919142

IC DPH:

Zastupeny: JUDr. Jana Jakubkovi¢

Starostka

(dalej ako ,Objednavatel” alebo ako ,Zmluvna strana”)

Poskytovatel’

smartCAD s.r.o.

So sidlom:

Cajakova 19 811 05 Bratislava - mestské ¢ast Staré
Mesto

Banka:

Tatrabanka
SK13 1100 0000 0026 2801 3316

Obchodny register:

podla §4, registracia od 1.6.2009
Vlozka Eislo: 58126/B

ICO: 44743289

DIC: 2022818457

IC DPH: SK2022818457
Zastupeny: Ing. Ladislav Liska

(dalej len ,Poskytovatel™ alebo ako ,Zmluvna strana”)

(Objednavatel a Poskytovatel spolu dalej aj ako ,Zmluvné strany”)

PREAMBULA

Zmluvné strany uzatvdraju zmluvu o poskytovani sluzieb manazéra kybernetickej bezpecnosti v nasledujiicom

zneni.

Clanok 1
Predmet zmluvy

1.1.  Predmetom Zmluvy je zabezpecenie role manazéra kybernetickej bezpecnosti pre Objednavatela na
zaklade zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
(dalej len ,zédkon o kybernetickej bezpecnosti”) a vyhlasky Narodného bezpecnostného Uradu ¢. 362/2018
Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpelnostnej

Parafa:

Zmluva o KBM
verzia 1.2 platna od 1.1.2025 smartcad ®

Strana 1z 7




1.2.

1.3.

1.4.

2.1

2.2

2.3

3.1.

3.2.

3.3.

dokumentécie a rozsah véeobecnych bezpeénostnych opatreni (dalej len ,vyhlaska NBU") ainé sluzby
v stilade so vSeobecnymi zavaznymi pravnymi predpismi stvisiacimi s kybernetickou bezpecnostou, ktoré
budu pocas doby platnosti a U¢innosti tejto Zmluvy potrebné v rozsahu a lehotach na zéklade objednavok
Objednavatela vykonat' (uvedené sluzby dalej aj ako ,,Sluzba™).

Poskytovatel je organizaciou, ktora je pre Objednavatela sposobild poskytnut Sluzbu v sulade s touto
Zmluvou v takej kvalite a odbornosti, aby to zodpovedalo poziadavkam Objednavatela a ustanoveniam
zakona o kybernetickej bezpecnosti vratane vsetkych vykonavacich predpisov vztahujlcich sa na zakon
o kybernetickej bezpecnosti,, a aby mala Sluzba touto Zmluvou vymienené vlastnosti.

Predmetom tejto zmluvy je poskytnutie Sluzby dalej Specifikovanej v ¢lanku 2 tejto Zmluvy za podmienok
uvedenych v tejto Zmluve.

Poskytovatel sa zavazuje pre Objednavatela poskytnit Sluzbu podla tejto Zmluvy riadne a véas
a Objednavatel sa zavazuje zaplatit za nu dohodnutd cenu.

Clanok 2
Rozsah poskytovania Sluzieb

Poskytovatel sa zavazuje poskytovat' Objednavatelovi Sluzbu nasledovne:

a) Poskytovatel sa zavazuje vykonavat rolu manazéra kybernetickej bezpelnosti.

b) Poskytovatel sa zavédzuje vykonavat' ¢innosti uvedené v Prilohe €. 1, ktora je neoddelitelnou stéastou
tejto Zmluvy podla potreby Objednavatela,

c) Poskytovatel sa zavazuje vykonavat' Cinnosti uvedené v Prilohe ¢ 1 vrozsahu 8 hodin mesacne s
moznostou prenosu nevycerpanych hodin pocas celého trvania Zmluvy,

d) Poskytovatel sa zavazuje usmernovat ¢innost zodpovedného pracovnika Objednavatela uréeného pre
informacnu bezpecnost'.

Kontaktnou osobou na strane Objednéavatela pre zabezpecenie obsahu tejto Zmluvy su:

Mgr. Patrik Laslop.

Poskytovatel sa zavazuje poskytovat Sluzbu vo vlastnom mene a na vlastni zodpovednost. Poskytovatel
nesmie odovzdat' poskytovanie Sluzby v zZiadnom rozsahu tretiemu subjektu bez predchadzajuceho
pisomného suhlasu Objednéavatela.

Clanok 3
Povinnosti Poskytovatela

Pri plneni tejto Zmluvy sa Poskytovatel zavazuje postupovat s nalezitou odbornou starostlivostou,
dodrziavat vseobecné zavazné pravne predpisy, technické normy, dojednania tejto Zmluvy, bude sa riadit’
vSetkymi platnymi vSeobecne zavéznymi pravnymi predpismi, bezpecnostnymi predpismi, pokynmi
Objednavatela, predpismi tykajucimi sa BOZP a PO, poziadavkami Objednavatela na poskytnutie Sluzby
uvedenymi v ¢lanku 2 tejto Zmluvy, zapismi a dohodami Zmluvnych stran, rozhodnutiami a vyjadreniami
verejnopravnych organov a organizacii, najma statnych organov a organov samospravy.

Poskytovatel sa zavazuje, Ze osoba, ktora bude poskytovat sluzbu objednavatelovi pocas doby platnosti
a ucinnosti tejto zmluvy je: Miroslav Mihal (dalej len ,0soba poskytovania plnenia”). Poskytovatel vyslovne
prehlasuje, Ze osoba uvedena v tomto odseku ma platny medzinarodny certifikdt v oblasti riadenia
kybernetickej bezpecnosti podla poziadaviek danych vyhlaskou Narodného bezpecnostného Uradu ¢.
492/2022 Z. z. (Specialista kybernetickej bezpe¢nosti - Evidenéné ¢islo  certifikatu
0316/20/24/MKB/153/0-012. Poskytovatel prehlasuje, ze uvedend osoba je Konatelom a jedinym
spolo¢nikom poskytovatela.

Pouzitie inej osoby na poskytovanie plnenia alebo jeho casti je podmienené predchadzajucim pisomnym
sthlasom Objednéavatela. V pripade, ak bude ¢ast’ Sluzby zabezpecovana prostrednictvom subdodavatela,
Dodavatel je povinny tuto skutocnost” oznamit’ Objednavatelovi bezodkladne. Akykolvek subdodavatel
musi spifat véetky podmienky, ktoré musi spifiat Poskytovatel.
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4.1
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4.4
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5.9

5.10

Clanok 4
Cena a platobné podmienky

Objednavatel sa zavazuje zaplatit' Poskytovatelovi za poskytovanie sluzieb Manazéra kybernetickej
bezpecnosti odmenu vo vyske 300,- EUR (slovom: tristo eur) bez DPH za mesiac. K fakturovanej sume
sa pripocita DPH v sulade s platnymi pravnymi predpismi.

Zmluvné strany sa vyslovne dohodli, Ze nevycerpané hodiny dojednané v ¢l. 2. ods. 1 pismena b) tejto
Zmluvy sa automaticky prenasaju do dalSieho kalendarneho mesiaca pocas celého trvania platnosti
Zmluvy a mézu byt vyuzité na poskytnutie sluzieb podla Prilohy €. 1 Zmluvy ako aj sluzieb v zmysle ¢l. 4
bodu 4.5 Zmluvy, tj. sluzieb nad ramec rozsahu podla ¢l. 2 bodu 2.1 Zmluvy.

Zmluvné strany sa vyslovne dohodli, Ze Odmena bude uhrddzand mesacne na zaklade riadne vystavenej
faktiry Poskytovatelom a dorucenej Objednéavatelovi v nasledujicom mesiaci po riadnom vykonani
sluzieb. Prilohou faktdry je podrobny vykaz poskytnutych Sluzieb v zmysle Prilohy ¢. 1 v danom mesiaci
vratane uvedenia poctu nevylerpanych hodin pre uUcely ich vyuzitia v zmysle ¢l. 4 ods. 4.2 Zmluvy.
Splatnost faktury je 15. den nasledujuceho mesiaca po poskytnuti Sluzby. Za den Uhrady bude povazovany
den odpisu finan¢nych prostriedkov z G¢tu Objednavatela.

FaktGra musi spifiat vetky nalezitosti darového dokladu v zmysle vieobecne zavaznych pravnych
predpisov. V pripade, ze faktira nebude obsahovat vsetky zdkonom predpisané nalezitosti, alebo
nespravne Udaje Objednavatel je opravneny vratit' Vykonavatelovi fakturu na opravu alebo doplnenie.
Zmluvné strany sa dohodli, Ze v pripade poskytnutia Sluzieb Poskytovatela nad ramec rozsahu podla
bodu 2.1 Zmluvy patri Poskytovatelovi odmena v hodnote hodinovej sadzby 80,- EUR bez DPH/hodina
a to za kazdu aj zacatu hodinu. Splatnost’ odmeny za Sluzby alebo iné plnenie nad rdmec Rozsahu podla
Zmluvy sa vyuctuje po dohode Zmluvnych stréan v nasledujicom mesiaci plnenia alebo az v poslednom
mesiaci zmluvného plnenia na zaklade konecného vykazu poskytnutych sluzieb.

Clanok 5
Prava a povinnosti Zmluvnych stran

Objednavatel sa zavazuje, ze bude Poskytovatela pravdivo, Uplne a vcas informovat’ o skutkovom stave,
a Ze bude Poskytovatela oboznamovat' so vietkymi zdmermi a informaciami, pokial' by mohli mat vplyv
na obsah, rozsah alebo kvalitu poskytovania Sluzieb a bude ich véas aktualizovat' (dalej ako ,Podklady”).
Objednavatel sa zavazuje, Ze bez zbytoéného odkladu poskytne na poziadanie Poskytovatelovi vsetky
dodatocné Podklady potrebné na poskytnutie Sluzieb, ktoré neposkytol podla bodu 5.1 Zmluvy.
Objednavatel sa zavézuje poskytnut Poskytovatelovi vsetku pozadovanu sucinnost’ potrebnu pre riadne
a v€asné poskytnutie Sluzby alebo jej Casti (dalej ako ,Stc€innost™).

Objednavatel sa zavazuje poskytnut Poskytovatelovi pristup k technickym zariadeniam, vratane pripravy
hardvéru a softvéru potrebnych k plneniu predmetu Zmluvy.

Objednavatel sa zavazuje zabezpecit' pritomnost’ povereného pracovnika Objednavatela na pracovisku
v rozsahu, v ktorom si to vykon cinnosti Dodavatela bude vyzadovat a poskytne potrebnu sucinnost’
potrebnu na realizciu ¢innosti podla tejto Zmluvy.

Objednavatel je opravneny vady plnenia Poskytovatela v rdmci svojich znalosti pisomne Specifikovat’
a stanovit termin, v ktorej Ziada vadu zo strany Poskytovatela odstranit’.

Ak ma Poskytovatel vykonat v rdmci plnenia tejto Zmluvy akékolvek cinnosti, v dosledku ktorych by mohli
byt ohrozené déata Objednavatela, ich komplexnost, konzistentnost’ a kvalita, je Dodévatel povinny pred
vykonanim tychto innosti pisomne upozornit’ Objednéavatela na potrebu zalohovania prislusnych dat.
Poskytovatel, po naplneni poziadaviek podla bodu 5.1 az 5.3 Zmluvy, je povinny poskytovat Sluzby
v obsahu a rozsahu podla Zmluvy, riadne a véas a v sulade so vieobecne zavaznymi pravnymi predpismi.
Zmluvné strany st povinné zachovavat” micanlivost’ o vSetkych skutoCnostiach a informaciach sdvisiacich
s ich podnikatelskou ¢innostou, o ktorych sa dozvedeli pri pIneni Zmluvy. Poskytovatel je vSak opravneny
na propagaciu svojej cinnosti a v ramci propagacnych materidlov uvadzat a zverejhovat Udaje aspon
v rozsahu oznacenie Objednéavatela a obsah Sluzieb.

Zmluvné strany sa zavazuju, ze pri plneni Zmluvy budd bez zbytocného odkladu navzajom prerokdvat
vSetky otazky, ktoré by mohli negativne ovplyvnit' plnenie Zmluvy a navzajom sa budu vcas informovat’
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5.11

6.1
6.2

6.3

6.4

7.1.

7.2.

7.3.

8.1
8.2

8.3

8.4

8.5

o vsetkych skutocnostiach potrebnych pre plnenie Zmluvy, najma vzajomne si oznamovat vietky zmeny
a dolezité okolnosti suvisiace s plnenim Zmluvy.

Zmluvné strany sa zavazuju vynalozit maximalne Usilie a odbornu starostlivost’ na predchadzanie vzniku
skod a znizenie ich rozsahu, zabezpecit preventivne opatrenia, kvalifikovand suéinnost vo vztahu
k predchadzaniu k skodadm, obmedzeniu ich rozsahu, zabezpedit' a kontrolovat' riadne plnenie svojich
povinnosti vyplyvajucich z tejto Zmluvy.

Clanok 6
Trvanie Zmluvy

Zmluvné strany sa dohodli, Ze Zmluva sa uzatvara na dobu od 1.6.2025 do 31.12.2026.
Tato Zmluvu je mozné ukondit”

6.2.1 dohodou Zmluvnych stran;

6.2.2 vypovedou Zmluvy; alebo

6.2.3 odstipenim od Zmluvy.
Odstupit od Zmluvy je mozné len v pripadoch uvedenych v § 344 a nasl. Obchodného zakonnika alebo
v pripade podstatného porusenia Zmluvy. Odstdpenie od Zmluvy je platné diiom dorucenia odstupenia
druhej Zmluvnej strane.
V pripade odstUpenia od Zmluvy si Zmluvné strany vysporiadaju vsetky, a to aj financné zavazky vzniknuté
na zaklade Zmluvy.

Clanok 7
Sankcie

Zmluvné strany sa dohodli, Ze v pripade omeskania Objednavatela sa zaplatenim odmeny za sluzbu alebo
akejkolvek jej casti, ak boli splnené vSetky podmienky na zaplatenie podla tejto Zmluvy (najma riadne
vystavena a dorucena faktlra) mé Poskytovatel nérok na zaplatenie Uroku z omeskania vo vyske 0,05% z
dlznej sumy za kazdy derh omeskania. V pripade opakovaného omeskania Objednéavatela s Uhradou ceny
sa toto konanie bude povazovat za podstatné porusenie tejto Zmiluvy.

Zmluvné strany sa dohodli, Ze v pripade, ak Poskytovatel porusi svoje zmluvné povinnosti uvedené v
¢lanku 2 bod 1 tejto Zmluvy, vznikd Objednavatelovi prvym driom porusenia kazdej jednej povinnosti
narok na zmluvnd pokutu vo vyske 0,05% z hodnoty zakazky podla tejto Zmluvy, a to za kazdy den
omeskania Poskytovatela.

Zmluvné pokuta je splatna vzdy na 10-ty den odo dna uplatnenia zmluvnej pokuty formou faktiry. Narok
na nahradu skody v plnom rozsahu nie je dotknuty vznikom naroku na zmluvnu pokutu, ani jej uhradenim
a zaroven nezanikd porusend povinnost’ Poskytovatela. Odstipenie od zmluvy sa netyka naroku na
zmluvnl pokutu. Uhradené zmluvné pokuty sa neodpocitavaju od vysky sposobenej Skody. Omeskanie
Poskytovatela s plnenim o viac ako 30 dni sa povazuje za podstatné porusenie tejto Zmluvy.

Clanok 8
Spolocné a zaverecné ustanovenia

Zmena Zmluvy je mozna len formou pisomnych dodatkov podpisanych obidvoma Zmluvnymi stranami.
Prava a povinnosti Zmluvnych stran vyslovne neupravené Zmluvou sa riadia prislusnymi ustanoveniami
Obchodného z&konnika, resp. inymi véeobecne zavaznymi pravnymi predpismi.

Zmluvné strany sa zavazuju, ze vzniknuté spory sa budu riesit zmierlivo. Za predpokladu, ze sa Zmluvné
strany nedohodnu formou zmieru budu svoje spory riesit’ na prislusnom sude.

V pripade, Ze je alebo sa stane niektoré ustanovenie Zmluvy neplatné, zostavaju ostatné ustanovenia
Zmluvy platné a ucinné. Miesto neplatného ustanovenia sa pouziju ustanovenia vseobecne zavéznych
pravnych predpisov upravujuce otazku vzajomného vztahu Zmluvnych stran. Ak ustanovenie podla
predchadzajlcej vety neexistuje, Zmluvné strany sa potom zavazuju upravit’ svoj vztah prijatim iného
ustanovenia, ktoré svojim obsahom a povahou najlepsie zodpoveda zdmeru neplatného ustanovenia.
Zmluva nadobuda platnost a Ucinnost’ driom jej podpisu obidvoma Zmluvnymi stranami.
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86 Zmluva je vyhotovena v dvoch rovnopisoch, zktorych kazdd zo Zmluvnych stran obdrzi jedno
vyhotovenie.

8.7  Zmluvné strany vyhlasuju, Ze si Zmluvu preditali, jej obsah porozumeli a na znak toho, ze obsah Zmluvy
zodpoveda ich skutocnej a slobodnej voli, ju vlastnoru¢ne podpisali.

V Bratislave dna 28.5.2025 dna 28.5.2025

Za Objednavatela: Za Poskytovatela:

Podpisané v.r. Podpisané v.r.
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Priloha ¢.1 k Zmluve o poradenstve a konzultacnych sluzbach

Cinnosti manazéra kybernetickej bezpec¢nosti pokryvaju:

1) Konzultacie v oblasti kybernetickej bezpecnosti
- Poskytovanie odbornych konzultacii a poradenstva v oblasti kybernetickej bezpecnosti v
sulade s platnou legislativou a prostredim prevadzkovatela.
2) Bezpecnostné politiky a interna dokumentacia
- vypracovanie bezpecnostnych politik prevadzkovatela a nasledny navrh implementacie do
praxe
- zapracovanie poziadaviek zdkona o kybernetickej bezpecnosti do obchodnych dodavatelskych
a prevadzkovych zmlav
3) Bezpecnostné opatrenia
- Navrh, implementécia, riadenie bezpecnostnych opatreni pre ochranu informacnych systémov
a dat, s ohladom na ich klasifikaciu a kategorizaciu.
- Navrh, implementacia, riadenie DRP.
4) Klasifikacia informaécii a kategorizacie sieti a informacnych systémov
- manazment a spracovanie sluzieb, podkladov a dokumentov samotného procesu klasifikacie
a kategorizacie
- inventarizacia informacnych aktiv
- analyza rizik a dopadov
5) Security Operation Center — SOC
- Navrh, implementacia, riadenie rieSenia SOC pre monitorovanie a riadenie kybernetickej
bezpecnosti.
6) Managed Detection and Response
- navrh a implementécia rieSenia MDR pre pokrodilu detekciu a reakciu na kybernetické hrozby.
7) Bezpecnostné povedomie a vzdelavanie
- vypracovanie planu bezpecnostného povedomia a vzdeldvania zamestnancov v zavislosti od
jednotlivych roli a pozicii
- vzdeldvanie a testovanie
8) Kontrolna ¢innost’
- vykonavanie internych auditov kybernetickej bezpecnosti.
9) Audit kybernetickej bezpecnosti
- priprava prevadzkovatela na audit podla §29 ZokB
- priprava podkladov a Specifikécii pre audit kybernetickej bezpelnosti
- manazment a sucinnost pocas vykonu auditu kybernetickej bezpecnosti, aktivna spolupraca
- zapracovanie zaverov auditu
10) Predkladanie navrhov a informacii v oblasti kybernetickej bezpecnosti priamo Statutarnemu organu
prevadzkovatela.
Komunikacia s NBU a zastupovanie prevadzkovatela zakladnej sluzby pri odbornych konzultaciach a
nahlasovani zavaznych kybernetickych bezpecnostnych incidentov.
Parafa: Zmluva o KBM
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