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Priloha &. 1 — Opis predmetu zakazky

Poskytované sluzby

Slovanet vo svojom technickom navrhu a cenovej Kalkulacii vychadzal z poZiadavky vergjneho obstaravatefa
umiesthit’ servery plus firewall a switch do racku poskytovateia. Pre pofreby verejného obstaravatela Slovanet
rezervoval v racku priestor 21U (halfrack). Ako firewall Slovanet navrho! zariadenie Fortigate 110C od firmy
Fortinet a ako switch zariadenie ME 3400 24TS od firmy Cisco.

Slovanet v ramci poskytovanej sluzby zabezpedr:

USV ochranu, prepatovl ochranu;

Ochranu proti poZiaruy;

Stabilne kiimatizované serverhousingové miestnosti (folerancia kolisania teploty +/- 2°C);

Internetové pripojenie cez dve redundantné GE pripojenia zo switcha ME 3400 do 10G siete Slovanet,
s redundantnym 10G pripojenim do medzinarodného Internetu a peeringového centra SIX;

Rezervaciu 21U jednotiek v racku; '

Poskytnutie 24 porfového switcha ME 3400n 24TS;

500 GB toky mesacne;

Napajanie 4KW,

Zalohovacie sluzby; '
Sluzby ochrany pristupu do siete Internet prostrednictvom zariadenia FortiGate110C s priepustnostou
min. 100Mbit/s; kapacita Urovne kontroly aplikacii (FTP Proxy) a NAT maskovania;

NepretrZité monitorovanie 24/7 a poskytovanie servisnej podpory pri re$tartoch a inych aktivitach;

Aktualizaciu systémového SW;

Bezpe&nostné sluzby od implementacie cez menitorovanie po aktualizaciu;

Koordinacia aktivit s inymi poskytovatelmi-sluZieb na zaklade poZiadavky obstaravatela;

Koordinacia aktivit s INTERACT perscnalom na zaklade poZiadavky obstaravateia;

Implementacia novych SW a HW do zariadeni dodanych Slovanetom,

Popis pripojenia do siete

Pripojenie zakaznickeho hostovaného zariadenia do siete Slovanet sa zrealizuje cez ethernetové rozhranie
10 MB / 100 MB / 1000 MB do L3 prepajata Slovanetu typovej rady ME 3400. L3 prepajate ME 3400 s potom
dualne zapojené cez GE oplické rozhrania do L3 prepajata Cisco 7600 umiestneného v serverhousingovej
miestnosti. Zariadenie Cisco 7600 je potom dvoma nezavislymi optickymi prepojmi pripojene do WDM BA
metropolitne] siete. :

*
*

Datovy tok informacii v sieti Slovanet " .

Sluzba poskytuje zakaznikovi pevné prip’ojenie do siete verejného Internetu a/alebo peeringoveho centra SIX /
SITEL. 7
!

Internetovy datovy tok je zo zariadenia-zakaznika smerovany cez ethernet port do pristupového systému ME
3400, ktory je v serverhousingovom uzle siete Slovanet prepojeny do multiservisnej siete. V multiservisnej sieti je
potom internetova prevadzka smerovana na uzol sluzby — centralny smerovag, z ktorého je potom internetova
prevadzka smerovana do Slovenského peeringového cenfra (SIX) a do medzinarodnej internetovej siete. V ramei
multiservisnej siete je internefovad prevadzka agregovana do transportného kanalu o kapacite 10Gbit/s.
Vpripade narastu prevadzky je moZngé tito kapacitu navySovat o nasobky 10Gbit/s. Siet Slovanetu je
v si¢asnosti prepojend so SIXom o kapacite 10Gbit/s.

Peeringovy datovy tok je zo zariadenia zakaznika smerovany cez ethernet port do pristupového systému ME
3400, ktory je v serverhousingovom uzle siete Slovanet prepojeny do multiservisnej siete. V multiservisnej sieti je
potom peeringova datova prevadzka smerovana do prislusného peeringového uzla SIX alebo SITEL. Kapacita
peeringového prepojenia je garantovana v celom priebehu trasy prepojenia.
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Obrazok: Schéma pripojenie do siete Slovanet

Popis serverhousingovych priestorov

Technologické priestory serverhousingového centra sa nachadzaji v novovybudovanom komplexe Rozadol na
Trengianskej ulici 56 v priestoroch spoloénosti Asseco Slovakia. Na 5. nadzemnom podlazi sa vybudované
chranené priestory, ktoré v zmysle zakona &. 215/2004 o ochrane utajovanych skuto&nosti spifiaji podmienky
pre ochranu utajovanych skuto&nosti ,chraneny priestor do stupna Déverné”.

Priestor je vybaveny potrebnymi mechanickymi zabrannymi prostriedkami a technickymi zabezpecovacimi
prostriedkami ako su elektromechanické zamkové zariadenia a systémy na kontrolu vstupov do objektu
a systémy sliziace na elektronické preukazovanie opravnenosti a totoZznosti oséb, zariadenia poplachovych
systémov slizZiace na zistovanie a vyhodnocovanie neopravneného vstupu do objektu, kamerovy systém,
zariadenia elektrickej pozZiarnej signalizacie.

Na ochranu objektu su pouzité len certifikované mechanické zabranne prostriedky a certifikované technické
zabezpedovacie prostriedky podfa $tandardu. Priestory su vybavené detektormi poziaru a dvojitou podlahou
(zataz do 800 kg/m?). Optické privody a rozvody a ostatné kabelazne rozvody budd umiestnené medzi dvojitou
podlahou upravené podla poziadaviek klienta.

Priestory st vybavené redundantnymi klimatizagnymi jednotkami s nepretrZitou prevadzkou zabezpecujucimi
stalu vihkost a teplotu v miestnosti, vlastnym bezpeénostnym systémom a stalou bezpecnostnou sluzbou
zabezpetujicou monitoring budovy. Energeticka nezavislost technologického priestoru je zabezpecena
samostatnym pripojenim k rozvadzacéu elektrarni mimo pripojenia budovy a zalohovanie napajacich zdrojov je
zabezpetené dieselagregatom spolu s modularnou transformatorovou UPS s akumulatormi. Maximalna
zalohovana zataZ odoberana z UPS v redundantnom zapojeni je 80 kW a doba vykrytia vypadku elektrickej
energie je 6 hodin.

Pristup

Vsetky pristupy do priestorov si monitorované a zaznamenavané na vratnici, vstup do budovy je monitorovany
kamerovym systémom. Pristup k umiestnenym zariadeniam je povoleny vyluéne opravnenym osobam a je
mozny kedykolvek po¢as beZnej pracovnej doby a podla dohody i mimo nej. Pristup sa ohlasuje vopred na
Monitorovacie centrum siete (MCS), ktoré zabezpecuje nepretrzity dohlad nad sietou Slovanetu a pripojenymi
zariadeniami klientov. Na zaklade ohlasenia pracovnik MCS informuje pracovnika bezpecnostnej sluzby a
umozni vstup ohlasenej navitevy do arealu a priestorov technologickej miestnosti.
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IP pripojenie

Pripojenie serverhousingového centra Slovanetu do kostrovej siete Slovanet a internetu je zabezpecené 10GE
prepojenim prostrednictvom optickych viakien na dva smery v metropolitnom MPLS IP ringu, tj. primarne aj
zaloZné pripojenie maju prenosovu kapacitu 10Gbps. Serverhousingové centrum je pripojené priamo na DWDM
uzol metropolitnej WDM siete Slovanetu, tak rozSirovanie prenosovej kapacity v ramci metropolitneho ringu je
prakticky neobmedzene.

V ramci serverhousingovej sluzby je samozrejmost'ou hotline 24 x 7 a 24 hodinovy monitoring.

Energia
Kazdy stojan ma pripojenie zalohovanej energie z UPS s kapacitou 4kW. Pripojenie je 3 fazove so samostatnym
meracom elektrickej energie.

Specifikacia stojanovych rozvadzaéov
19" rozvadzade su certifikované medzinarodnou sku$obiiou TUV, hibky 900 mm, s presklenymi dverami
z bezpecénostného skla. Su uzamykatelné dézickym zamkom so sklapacou kfukou.
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Popis prevadzkovania siete

Prevadzkovanie siete Slovanet, a.s. je realizované prostrednictvom Centra monitorovania siete a technickych
timov, ktoré st alokované v nasledujicich mestach: Bratislava, Trencin, Zilina, Nitra, Banské Bystrica, PreSov
a Kosice.

Centrum monitorovania siete 24 hodin denne zabezpecuje dohlad nad vSetkymi zariadeniami a prenosovymi
¢astami. Kontrolné mechanizmy siete dokazu do uréitej miery samostatne rozpoznavat' poruchy a netypické
situacie a nasledne informovat technick( podporu signalom o stupni zavaznosti podla typu poruchy. V pripade
potreby okamzitého zasahu je o probléme informovany odborny technicky tim, ktory je pripraveny okamZite
vzniknuty situaciu riesit. ‘

Dualny princip technickej podpory zaryuje, Ze nikdy nenastane situacia, aby nebol o kaZdom zakaznikovi
informovany aspofi jeden pracovnik, ktory je ¢lenom aktualneho technickeého timu.

Napliou prace technickych timov je preventivna udrzba siete, administracia a konfiguracia siete, vystavba
sietove] infrastruktury, instalacia a konfiguracia sietovych prvkov v zékaznickych priestoroch, instalacia
a konfiguracia koncovych telekomunikaénych =zariadeni, odstrafiovanie poruchovych stavov vsieti ana
zakaznickych sietovych uzloch, odstranovanie porich koncovych telekomunikaénych zariadeni. Alokacia timov
na celom tuzemi Slovenska umoziuje rychly pristup na miesto poruchy a zniZuje tak ¢as potrebny na odstranenie
poruchy.

Pripadné poruchy slvisiace s prevadzkou sluzby, oznamuje povereny pracovnik zékaznika telefonicky alebo
pisomne (e-mailom alebo faxom) na adrese:

Centrum monitorovania siete a sluzba hotline
tel. ¢islo: 02 /208 28 120,

fax. éislo: 02/208 28 627,

e-mail adresa: operator@slovanet.net.

Onhlasenie poruchy musi obsahovat opis poruchy, ¢as vzniku a identifikaciu volajuceho s kontaktnymi tudajmi pre
informacie o riedeni poruchy.



Popis prevadzkovania sluzby sprava

Udrzba a vyvoj servera bude v rozsahu pozadovanom podfa opisu predmetu zakazky.

Zalohovacie sluZby - na existujucom systéme budu vykonavané pravidelné kontroly zaloh a pripadné upravenie
potreby zalohovania (&as, mnozstvo,...)

24/7 sluzba monitorovania servera a zasahov: znovu nastartovanie, regtartovanie, systémové zaplaty
operatnych systémov, obsluha uZivatelov (vytvorenie uZivatelskych profilov, opravneni)

Aktualizacie systémového softvéru — pokial to bude licenéna politika a pedpisany support medzi BSK a
dodavatelom softvéru umoziovat

Koordinacia aktivit s inymi poskytovateimi sluzieb {aplikacii) v pripade potreby

Koordinacia aktivit s INTERACT personélom a vyvojarmi v pripade potreby

Navrh/odporiéanie na aktualizaciu scftvéru alebo hardvéru v pripade potreby



